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Im Jahr 2019 analysierten wir GUber unsere

16 CyberSOCs/SOCs téglich mehr als 50
Milliarden Ereignisse, 16sten tber 35.000
Sicherheitsvorfélle und fiihrten mehr als 170
Einséatze zur Bewéltigung von Vorféllen durch.
Unsere Experten haben all diese einzigartigen
Informationen ausgewertet und die wichtigsten
Ergebnisse in diesem Bericht zusammengefasst,
zum Nutzen unserer Kunden und der gesamten
Cybersecurity Community

Wir freuen uns, lhnen die erste Ausgabe des
Orange Cyberdefense Security Navigator zu
présentieren.

Dank unserer Position als einer der gréBten
Telekommunikationsbetreiber der Welt (Orange)
und als européischer Marktfuhrer fiir Cyber-
sicherheit (Orange Cyberdefense) haben wir
eine besondere Sicht auf die Bedrohungslage.

Die COVID-19-Pandemie hat die physische
und digitale Gesellschaft wie die Wirtschaft

in einem noch nie dagewesenen Ausmaf
erschittert. Sie hat die Art und Weise, wie wir
arbeiten und Geschéfte machen, fundamental
verandert. Viele dieser Veranderungen werden
die Krise Uberdauern. Die Nachfrage nach
sicheren Cloud-Diensten, zuverlassigen
Remote-Netzwerkverbindungen Uber SSL und
Videokonferenzen ist gestiegen - die neue Welt
des Homeoffice wird weiter bestehen bleiben.

Diese Krise beweist auch, dass digitale Freiheit
nicht selbstverstandlich ist. Béswillige Akteure
nutzen neue oder bereits etablierte Strukturen als
Angriffsflache um Profit daraus zu schlagen. Jeder
kann auf individueller oder kollektiver Ebene davon
betroffen sein.

Dies kann das digitale Vertrauen beschéadigen.

Bei Orange Cyberdefense glauben wir, dass die
digitale Welt ein vertrauenswurdiger Ort fUr Freizeit,
berufliche Mdglichkeiten und Dienstleistungen

sein kann, der das tagliche Leben einfacher,
erfolgreicher und erfiilliter macht.

Vorwort

Deshalb bemuhen wir uns, nicht nur in der Krise
sondern auch auf dem Weg in die Zukunft,
Verteidigungslinien zu schaffen und die Freiheiten
im digitalen Raum zu schitzen. Unser Ziel ist

es, beim Aufbau einer sichereren digitalen
Gesellschaft zu helfen.

Im vergangenen Jahr haben wir durch unsere
16 CyberSOCs/SOCs téaglich tber 50 Milliarden
Ereignisse analysiert, mehr als 35.000
Sicherheitsvorfélle gelést und mehr als 170
Eins&tze zur Bewaltigung von Vorféllen geleitet.

Unsere erstklassigen Experten haben all diese
einzigartigen Informationen ausgewertet und
die wichtigsten Erkenntnisse in diesem Bericht
zusammengefasst. Zum Nutzen unserer Kunden
und der Cybersecurity Community.

Wir sind stolz und fiihlen uns geehrt, jeden Tag
mit der Sicherheit der wichtigsten Assets unserer
Kunden betraut zu werden, und setzen in allen
Bereichen das beste Fachwissen und die beste
Technologie ein, um ihr Geschéft zu schitzen.

Vielen Dank fir Ihr Vertrauen!

Hugues Foulon
Michel Van Den Berghe

www.orangecyberdefense.com
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COVID-19 & Cybersecurity

Waéhrend sich die COVID-19 - Pandemie weltweit immer weiter ausbreitet, versuchen Akteure der Cyber-Kriminalitat
‘ aus der globalen Gesundheitskrise Kapital zu schlagen, indem sie Malware erstellen oder Angriffe mit einem COVID-19-
e Thema starten. Diese Art von ausbeuterischem Verhalten des Cyberkriminalitdts-Okosystems ist jedoch nur ein Teil eines

Sie finden den kompletten Report unter

Die COVID-19-Pandemie hat die
Modelle der Sicherheitsbedrohung in
funf wichtigen Punkten verandert:

Ihre Mitarbeiter sind anfalliger fir Social
Engineering und Betrug als normal.

Sie haben weniger Kontrolle und
Transparenz Uber die IT-Systeme, die Sie
schitzen, als Sie es gewohnt sind.

Ihre Benutzer verbinden sich mdglicher-
weise von Systemen und Umgebungen
aus, die grundsétzlich unsicher oder
schlecht konfiguriert sind.

S)

Mdglicherweise haben Sie Systeme fir
den Remote-Zugang uberhastet imple-
mentiert, ohne die Zeit zu haben, die
Planung und Ausfiihrung nach Ihren Vor-
stellungen umzusetzen.

©

Sie, lhr Team und Ihre Versorger arbei-
ten moglicherweise mit verminderter
Kapazitat.

groéBeren Bildes der Cybersecurity. Orange Cyberdefense veroffentlicht diese Informationen, um die Aufmerksamkeit auf
eine Reihe von Fakten zu lenken, die jetzt berlcksichtigt werden sollten.

Auswirkungen auf die
digitale Welt

Einige der Tendenzen, die wir wahrend
des Lockdowns beobachtet haben:

Malware und Phishing unter dem
Deckmantel von COVID-19

Allgemeine Fehlinformationen/ Fake-
News Kampagnen

Einige Ransomware-Gruppierungen
haben einen "Waffenstillstand"
ausgerufen

Gezielte Angriffe auf
Gesundheitswesen- und
Forschungseinrichtungen

Erhéhte geopolitische Spannungen, die
weitere Cyberkriege entfachen
Angriffe gegen Remote Access
Technologien und VPN-Gateways
Die Sichtbarkeit durch SIEM war
beeintrachtigt

Die Computeraktivitdt wurde in die
Cloud ausgelagert

Beschleunigter Ubergang zum
E-Commerce

. Erhéhte permanente Belastung der
Internet-Infrastruktur

Wie wird COVID-19 die Technologie verdndern?

In einer IDC-Umfrage wurden 180 Organisationen in ganz Europa zu den Auswirkungen der Krise

auf Technologieinvestitionen befragt.

Technologien zur Zusammenarbeit [GEFAN e

Geréate

Sicherheit (Software und Hardware)
laaS- und PaaS-Cloud-Dienste
Infrastruktur-Hardware und -Software

Anwendungssoftware (SaaS)

Aufkommende Technologien

Anwendungssoftware (traditionell)

Externe Unternehmensdienstleistungen

M positiv

Externe IT-Dienste | HG7ANIIEAAN

H keine Auswirkung

https://www.idc.com/getdoc.jsp?containerld=EUR146175020

Allein am 24. Méarz verfolgte unser CERT-Team in Frankreich
23 einzigartige COVID-19-basierte Phishing-Mails tber einen
Zeitraum von 24 Stunden. Unser CERT-Team berichtete
auBerdem, dass Kunden in derselben Woche mehr als 600
potenziell betrligerische E-Mails gemeldet haben, von denen
sich 10% als bosartig erwiesen haben.

KW11 (16-22)
KW12 (23-29)

Die Zahl der bestéatigten betriigerischen E-Mails war
als in der Vorwoche.

Zusammenfassung der
Empfehlungen

Wahrend einer Krise wie COVID-19
empfehlen wir lhnen, sich auf die fol-
genden Antworten zu konzentrieren, in
der Reihenfolge ihrer Wichtigkeit:

= Einflhrung von Emergency Re-
sponse-Verfahren und -Systemen.

Einrichtung einer Security Support
Hotline und Vorbereitung auf die
Erweiterung eines Unterstlitzungs-
teams.

Uberpriifung von Backup und Disas-
ter Recovery (DR).

Statten Sie lhre Benutzer mit den
Informationen aus, die sie bendtigen,
um die richtigen Entscheidungen hin-
sichtlich Security treffen zu kénnen.

Sicheren Remote Access bereitstel-
len.

Schaffen Sie Sichtbarkeit tiber Re-
mote Endpoints.

www.orangecyberdefense.com
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Einfuhrung

The state of
the threat

“Es wird zu viel fiir die falschen Dinge ausgegeben. Sicher-
heitsstrategien wurden auf Furcht und Compliance-Prob-
leme ausgerichtet und verkauft, wobei die Ausgaben eher fir
wahrgenommene als fiir echte Bedrohungen getatigt wurden”.

Art Coviello, RSA Chief Exec (2017)

Ein Zermirbungskrieg

Cybersecuirity ist ein Problem der Ressourcen. Sowohl der Angrei-
fer als auch der Verteidiger verfligen Uber begrenzte Ressourcen in
Form von Zeit, Geld und Fahigkeiten, die sie strategisch einsetzen
mussen, um ihre Ziele zu erreichen.

In einer komplexen und sich entwickelnden Landschaft ist es sehr
schwierig, den Unterschied zwischen "wahrgenommenen" und
"echten" Bedrohungen zu erkennen. Wie Art Coviello betont, hat
dieser Mangel an Gewissheit zu Zweifeln und zu stark angstbe-
stimmten Kaufen gefuhrt. Aber was sind die "echten" Bedrohungen?
Und wie kénnen wir sie identifizieren und verfolgen, wenn sich die
Bedrohungslandschaft im Laufe der Zeit verandert?

Erlauben Sie uns, auf die umfangreiche Datensammlung, die uns zur
Verfligung steht, und auf die umfassenden Fahigkeiten und Erfah-
rungen unserer Spezialisten zuriickzugreifen, um Ihnen zu helfen,
aus der Vergangenheit zu lernen und, wenn maoglich, fur die Zukunft
zu planen.

© Orange Cyberdefense www.orangecyberdefense.com



Der Stand der Bedrohung ergibt sich
aus der Beziehung zwischen drei
Hauptkomponenten - strukturelle
Krafte, inflationare Faktoren und

die Evolution der Technologie.

Zu den strukturellen Kraften gehdren die systemischen
Elemente, die Voraussetzungen und Zwénge schaffen, welche
die Bedrohung und unsere Fahigkeit, auf sie zu reagieren,
préagen. Diese Faktoren sind in unsere Kontexte und unser
Umfeld eingewoben und haben einen grundlegenden Einfluss
auf die Form der Bedrohung und unsere Reaktionsfahigkeit.

Ein Beispiel flr eine solche strukturelle Kraft ist die Innovation
durch Kriminelle. Es ist nicht das "Cyber" in der Cyber-
Kriminalitat, das sich entwickelt; es ist das "Verbrechen". Neue
Wege zur Monetarisierung bestehender Angriffsmethoden

- zum Beispiel durch Cryptomining und Ldsegeldforderungen
- verandern die Art der Bedrohung in einem sehr schnellen
Tempo und formen so unsere Bedrohungsmodelle immer
wieder neu.

Die wichtigsten Trends, die CISOs beeinflussen:

Vorschriften und Gesetze zur Cybersicherheit;

Verantwortung der Geschéftsleitung vs. mangeln-
de Sichtbarkeit; und

Marktknappheit (Zunahme der Anforderungen vs.

steigende Nachfrage nach Talenten).

Nadav Shatz /
Director of Advisory, Consulting and Architecture,
Orange Cyberdefense

Ein weiteres Beispiel ist, dass Cyberabwehr zu einer
Kernfunktion des Unternehmens geworden ist und leitende
Angestellte und Vorsténde sich viel stérker mit dem Thema
Cybersecurity auseinandersetzen. Aber die Vorstande, die
sich in erster Linie mit der Regulierung, der Einhaltung von
Vorschriften und ihrer treuhénderischen Verantwortung als
Direktoren befassen, liben nun auch Druck auf die CISOs aus,
damit diese ihre Arbeitsweise weiterentwickeln. Dies lenkt

die CISOs davon ab, die Bedrohung zu verstehen und sich
mit ihr auseinanderzusetzen, da sie sich stattdessen darauf
konzentrieren, die Anforderungen des Vorstands zu verstehen
und zu erfullen.

© Orange Cyberdefense

Wie wir festgestellt haben, geht die Bedrohungslandschaft, mit
der wir heute konfrontiert sind, zuallererst aus einem Kontext
hervor, der von méachtigen strukturellen Kraften geprégt ist.
Diese Kréafte kdnnen militérischer, politischer, wirtschaftlicher,
sozialer oder rechtlicher Natur sein und ihren Ursprung auf
nationaler oder internationaler Ebene haben.

Wenn die Form der Bedrohungslandschaft erst einmal definiert
ist, werden die Herausforderungen, vor denen wir stehen, durch
ebenso méachtige und noch weniger kontrollierbare "inflationére
Faktoren" verstarkt.

Eine Reihe von inflationdren Faktoren sind das Ergebnis

der Ambivalenz, die Regierungen weltweit hinsichtlich einer
grundlegenden Ldsung des Sicherheitsproblems empfinden,
und der anhaltenden Investitionen der Regierungen in den
Aufbau und die Nutzung ausgefeilter Hacker-Tools und
-Techniken zur Verfolgung ihrer politischen Ziele. Wir glauben,
dass die Investitionen der Streitkrafte in Computer-Hacking der
bedeutendste Faktor in diesem Bereich sind.

Da Konflikte zwischen Nationalstaaten im Cyberspace
unweigerlich an AusmaB und Intensitdt zunehmen, ist der
wichtigste Punkt, den es zu beachten gilt, dass diese Konflikte
im Internet auftreten, welches wir alle teilen. Ihre Auswirkungen
kénnen nicht auf "staatliche" Ziele beschrankt werden, und der
Rest von uns wird unweigerlich auf die eine oder andere Weise
von diesen Konflikten betroffen sein. Betrachten Sie es als
Kollateralschaden.

Letztendlich werden Technologie, Ausbildung, Fahigkeiten und
Erfahrung der Regierung ihren Weg in das zivile Okosystem
finden, wo sie eine héchst stérende Wirkung haben kénnen, wie
die Ausbriiche von WannaCry und notPetya deutlich gezeigt
haben. Umfang und AusmaB von staatlich finanzierten Initiativen
haben das Potenzial, alles, was wir in unserer Branche fir
"wahr" halten, vollig zu untergraben.

Aus der Perspektive der Cyber-Verteidigung sind diese
méchtigen geopolitischen Kréfte wie das Wetter. Sie haben
einen enormen Einfluss auf unsere tagliche Realitat. Wir
kdénnen diese Kréafte zwar beobachten und sogar versuchen,
sie vorherzusagen, aber wir haben keine Moglichkeit, sie zu
kontrollieren. Wir haben hier nur die Wahl, sie zu observieren
und unsere eigenen Strategien entsprechend daran zu
orientieren.

In der heutigen Welt findet kein einziger

militérischer Einsatz statt, ohne dass die Fahigkeit

zur Cyberverteidigung, sei es im Bereich des
Geheimdienstes, bei psychologischen Operationen, bei
der Zielbestimmung, bei der Zerstérung oder bei der

Auswertung nach einem Streik, beeintrachtigt wird.

Laurent Célérier / EVP Technology & Marketing,
Orange Cyberdefense

Former senior officer, French Ministry Of Defense

Es liegt auf der Hand, dass die Entwicklung der Technologie
zusammen mit den neuen Geschéftsmodellen und Prozessen,
die sie ermdoglicht, einen bedeutenden Einfluss auf die
Bedrohungslandschaft haben wiirde. Sowohl der Angreifer und
der Verteidiger selbst sind von den kleinsten Anderungen an
den Systemen und Werkzeugen, die beide Seiten verwenden,
betroffen. Es gibt einige konsistente Prinzipien, die beschreiben,
wie sich die technologische Evolution auf den Stand der
Bedrohung auswirkt.

Ein solches Prinzip besagt, dass neue Technologien fir die
meisten Unternehmen alte Technologien selten vollsténdig
ersetzen, sondern sie lediglich ergénzen. Daher wird ein
Unternehmen im Laufe der Zeit mit einem tiefen Pool von
Sicherheits-"Schulden" belastet, die nie verschwinden, sondern
eher zunehmen. Wir kénnen mit Zuversicht behaupten, dass die
Herausforderungen, mit denen wir gestern noch zu kdmpfen
hatten, uns wahrscheinlich auch morgen noch viel abverlangen
werden, und dass neue und sich entwickelnde Technologien
das Risiko wahrscheinlich nicht verringern, sondern eher neue
Bedrohungen hinzufligen werden.

Ein offensichtliches Beispiel fir das obige Prinzip ist die
Einfihrung von 5G. Die neue Technologie ist zweifellos

sicherer als ihre Vorgénger und verspricht, ein bedeutender
Wegbereiter fir Technologien und Geschéaftsmoglichkeiten der
néchsten Generation zu sein. Sie wird aber zweifellos auch die
Sicherheitsschulden vervielfachen, die die Technologieindustrie
aufbaut, um sténdig verschiedene neue Formen von
Technologien zu entwickeln, vermarkten und zu verkaufen.
loT-Systeme werden offensichtlich bereits von denselben
Sicherheitsproblemen geplagt, die Desktop-Computer seit
Jahrzehnten kennzeichnen, aber sie bringen auch ihre eigenen
Herausforderungen mit sich (wie z.B. das Patchen von Firmware
in groBem MaBstab per Fernzugriff). Diese Probleme werden
durch den Umfang der loT-Implementierungen massiv verstarkt.

Vom Standpunkt der Cyberabwehr aus gesehen ist die

Technologie jedoch etwas, Uber das wir Kontrolle austiben
kénnen.

Structurelle Krafte
und Zwange schaffen, welche die Be

drohung und unsere Reaktion darauf
bestimmen

Inflationare Krafte

und regulatorischem Kontext

Evolution der Technologie
Mit der Entwicklung der Technologie
verandert sich auch die Bedrohung

Systemische Kréfte, die Voraussetzungen

Die Bedrohung ergibt sich aus politischem,
wirtschaftlichem, sozialem, rechtlichem

Die Auswirkungen einer neuen Technologie werden
auf kurze Sicht immer Uber- und auf lange Sicht
unterschéatzt.

Wir wissen nicht, was sich andern wird, aber wir
kénnen zuversichtlich erahnen, was unverandert

bleiben wird.

Etienne Greeff / CTO Orange Cyberdefense

Wir kbnnen uns dafirr entscheiden, eine neue Technologie
nicht zu Gbernehmen, und wir kdnnen entscheiden, wann
und wie wir andere zur Bewaltigung neu auftretender
Sicherheitsbedrohungen einsetzen.

Da diese Bemuhungen vollstandig unter unserer Kontrolle
stehen, macht es flir uns durchaus Sinn, dabei auf anerkannte
bewahrte Praktiken zuriickzugreifen.

Unter erneutem Nachdenken Uber die drei Schlisselfaktoren,
die die entstehende Bedrohungslandschaft ausmachen,
Uberlegen wir, wie wir als Cyberverteidiger diese Krafte zu
unserem eigenen Vorteil kontrollieren oder beeinflussen kénnen.

Da es nur ein einziges beitragendes Element der entstehenden
Bedrohungslandschaft gibt, tUber das wir wirklich die

Kontrolle haben - das technologische Element - muss dies
eindeutig unser unmittelbarer, kurzfristiger Schwerpunkt sein.
Dies erfordert den intelligenten Einsatz von Technologie,
Menschen und Best-Practice-Prozessen, um Bedrohungen
gegenulberzutreten und Risiken zu reduzieren.

Obwohl unsere Anstrengungen auf technologischer Ebene
eindeutig notwendig sind, haben die drei Elemente leider nicht
alle den gleichen Einfluss auf den sich abzeichnenden "state of
the threat".

Beeinflussen

Wir kdnnen diese Faktoren nicht kontrollieren, aber
beeinflussen. Einfluss ist auf lange Sicht der
weitreichendste Weg, Bedrohungen zu begegnen.

Beobachten und orientieren

Diese Krafte sind wie das Wetter: Sie haben einen
enormen Einfluss, aber wir kdnnen sie nicht kontrol-
lieren. Wir haben nur die Wahl, sie zu beobachten
und uns entsprechend anzupassen.

Steuerung

Wir kdnnen die GroBe unserer Angriffsflache ver-
ringern, und Schwachstellen finden und eliminieren.
Diese Mdglichkeiten stehen uns offen, daher ist es
sinnvoll, sie bestmdglich zu nutzen.

www.orangecyberdefense.com



Die bésen Jungs werden weiter von Innovation
getrieben sein. Wir missen akzeptieren, dass es
VerstdBe geben wird, und Gber Detection und
Response nachdenken.

Stefan Lager / SVP Global Service Lines,
Orange Cyberdefense Nordics

Die Bedrohungslandschaft wird mehr von den Faktoren
beeinflusst, die wir nicht kontrollieren kdnnen, als von den
Faktoren, die wir kontrollieren. Dies deutet darauf hin, dass wir
zwar unbedingt unsere Technologie, Menschen und Verfahren
weiter verbessern muissen, dass wir aber auch akzeptieren und
antizipieren missen, dass dies allein nicht ausreichen wird, um
angesichts aktueller und "echter" Bedrohungen das von uns
gewtinschte MaB an Widerstandsfahigkeit zu erreichen.

Man kénnte argumentieren, dass die Rolle der Security
innerhalb der Technologie darin besteht, Vertrauen zu
schaffen und durchzusetzen. Die drei Saulen der "ClA-Triade"
- Vertraulichkeit, Integritét und Verflgbarkeit - definieren

fur uns, wie das durchgefuhrt werden sollte: indem wir
sicherstellen, dass die von uns verwendeten Daten und
Systeme vertrauenswiirdig genug sind, um Geheimnisse

zu wahren, Genauigkeit zu gewahrleisten und verfligbar zu
sein, wenn wir sie brauchen. Wenn die Sicherheit versagt, ist
Vertrauen kompromittiert. Wenn das Vertrauen einmal verloren
ist, ist es sehr schwierig, es wiederzugewinnen. In der Tat ist
das Vertrauen in die Systeme, von denen unsere Unternehmen,
unsere Gesellschaften und unser Leben abhangen, so
wichtig, dass es einer Krise gleichkdme, das Vertrauen in eine
Schlisseltechnologie zu verlieren.

Die Lektion flr diejenigen, die in der Technologie tétig sind, ist
einfach und klar: Unsere Interessenvertreter miissen in der Lage
sein, den Systemen und Daten, fir die wir verantwortlich sind,
zu vertrauen.

Wenn es zu Angriffen, VerstdBen und Gefahrdungen kommt,
wird dieses Vertrauen beschadigt, und die Folgen sind
weitreichend. In einem komplexen System mit mehreren
Faktoren, die wir nicht kontrollieren, kdnnen wir nicht verhindern,
dass Krisen entstehen.

Wir kdnnen sie jedoch im Keim ersticken, und dazu brauchen
wir gute Sichtbarkeit, Friiherkennung und klare und
zuversichtliche Reaktionsméglichkeiten. Uber die Erhaltung
des Vertrauens hinaus missen wir uns darauf konzentrieren,
das Vertrauen wiederherzustellen, wenn schlimme Dinge
passiert sind. Detection, Response und Recovery spielen eine
wesentliche Rolle.

Unsere Paradigmen missen sich eindeutig &ndern, und
Dominic White, CTO der Elite Attack and Penetration Testing
Unit von Orange Cyberdefense, gibt uns einen Einblick, in
welche Richtung wir uns bewegen missen.

Wenn sie uns entdecken, verbrennen sie uns,
und das hat Konsequenzen. Angreifer haben
auch einen Chef und ein Budget.

Dominic White / CEO, SensePost

Diese Einsicht eines Teams erfahrener Angreifer
veranschaulicht, dass die verschiedenen préaventiven Kontrollen,
die wir einfihren, dem Angreifer zwar Kosten verursachen
kdnnen, dass aber eine wirksame Detection und Response
durch eine Elite Attack and Penetration Testing Unit sie

wirklich zurtickwerfen kann. Aus dieser Lektion gehen unsere
Uberzeugungen von "Engagement" hervor: Der Gegner kann
nicht lAnger an den Toren zurlickgehalten werden.

Wir mUssen uns darauf einstellen, dass der Gegner hinter
unseren Grenzen und auf unseren Systemen aktiv ist. Wir
missen sie dort finden und ihnen dort entgegenwirken, oft
System flr System, bis sie vertrieben werden. Wie alle friiheren
Sicherheitsdoktrinen ist auch "Detect, Respond & Recover"
keine Wunderwaffe. Es kann nicht isoliert eingesetzt werden,
und es wird die systemischen strukturellen und inflationaren
Krafte, mit denen wir konfrontiert sind, nicht Gberwinden. In

einer heutigen Zeit, die den Angreifer immer noch Uberwaltigend

begulnstigt, ist dies jedoch eine notwendige taktische Reaktion.

Forscher von Avanan setzten erfolgreich nicht druckbare, breitenlose
HTML-Zeichen ein, um Office 365 daran zu hindern, bdsartige Links
zu erkennen. Dies funktioniert auch dann, wenn MS-Advanced Threat
Protection (ATP) aktiviert ist 1.

The state of the threat .

Wenn man den sich abzeichnenden Stand der Bedrohung betrachtet,
wird deutlich, dass Unternehmen, egal wie groB oder klein sie sind,
sich in einem standigen Konflikt mit Gegnern befinden werden, die
von groBen, systemischen Faktoren und Kraften angetrieben werden,
Uber die wir nur sehr wenig Kontrolle haben. Diese Faktoren und
Krafte wiegen zusammengenommen mehr als alle Ressourcen, die
wir als Verteidiger hoffentlich zum Tragen bringen kénnen.

Der COVID-19-Lockdown mit seinen Auswirkungen auf das globale
Geschaft ist ein perfektes Beispiel fur einen solchen unkontrollier-
baren Faktor. Er wirkt sich eindeutig auf den Fokus und die Angriffs-
schemata von Bedrohungsakteuren aus, sowohl positiver (einige
Hacker-Gruppen haben einen Waffenstillstand erklart) als auch nega-
tiver Art (erhdhter Druck auf Gesundheitseinrichtungen und massive
Versuche, vom COVID-Thema mit Phishing und Betrug zu profitieren).

Ohne die grundlegenden sicherheitspolitischen Best Practices zu
vernachlassigen, die erforderlich sind, um diesen Bedrohungen
entgegenzuwirken (ohne die sie uns einfach Uberwaltigen wirden),
mussen wir erkennen, dass Angriffe, Gefahrdungen und VerstéBe
unvermeidlich sind, und uns darauf vorbereiten, unseren Gegner aktiv
und kontinuierlich hinter den traditionellen Grenzen unseres Umfelds
zu bekampfen.

Ausgereifte und effektive Detection- und Response-Fahigkeiten sind
nicht nur eine existenzielle Voraussetzung angesichts der gegenwar-
tigen Bedrohungen, sondern wirken auch einigen der Vorteile ent-
gegen, die unseren Gegnern einen systemischen Vorteil verschaffen.
N&mlich die Minimierung ihres Uberraschungsmomentes, die Zu-
figung von Kosten und Konsequenzen fur ihre Fehler und die Ver-
langerung der Zeit, die sie zum Lernen und Verbessern bendtigen, bei
gleichzeitiger Reduzierung der Zeit fur uns, das Gleiche zu tun.

Eine wirksame Detection, Response und Recovery ist entscheidend,
um das Vertrauen wiederherzustellen, wenn der unvermeidliche An-
griff zustande kommt.

Die Bedrohung entwickelt sich weiter, ein Angriff ist unvermeidlich,
Engagement ist unerlasslich.

Martin Gottesfeld hatte 2014 Gber ein Botnetz von 40.000 Routern das Boston Children’s Hospital und eine andere
Einrichtung angegriffen, angeblich um gegen die missbrauchliche Behandlung von Justina Pelletier zu protestieren 12,
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Die Fondation du Patrimoine
und der Notre-Dame Brand

Nachdem die Dacher der Kathedrale Notre-Dame de Paris am
15. April 2019 abgebrannt waren, sah sich die Fondation du
Patrimoine einer weiteren Krise gegeniiber. Vom Staat erméchtigt,
Solidaritatsfonds flir den Wiederaufbau des Bauwerks zu sammeln,
wurde diese Einrichtung schnell von einem Problem Uberwaltigt, mit dem
sie nicht gerechnet hatte: der Zunahme betrligerischer Spendenaktionen
und der Registrierung von parasitadren Domainnamen. Kennzahlen der
Krisenbewaltigung:

= ca. 50 Tage Monitoring
= Ungefahr 20.000 Hinweise,

die an den Krisenstab weit-
ergeleitet wurden

Guillaume Poitrinal, President der Heritage-Stiftung

"Viele Websites versuchten, sich als legitime
Spendensammler auszugeben, und die Seite der
Heritage Foundation war zwei Stunden lang offline [...]
Es war von einer seltenen GréBenordnung, so etwas

Knapp 400 identifizierte
Parallel-Pools wurden den

hatte ich noch nie gesehen. Die Stiftung war nicht .
Behoérden gemeldet

bereit, sich einer solchen Situation zu stellen."

Mehr als 20 Domainnamen

Jean-Michel Livowski, DPO, Fondation du Patrimoine
unter Beobachtung

Besorgt Uber die Situation und eine mogliche Verscharfung
der Angriffe aufgrund des bevorstehenden Osterwochenendes
nahm die Presse am Abend des 19. April, dem Vorabend
eines langen Wochenendes, das boswilligen Akteuren helfen
wirde, Kontakt mit Orange Cyberdefense auf. Das Incident
Response Team (CSIRT) und die Alerts Center (CERT)-Teams
von Orange Cyberdefense beschlossen, unverziiglich ein
Krisenmanagementsystem einzurichten.

[ J

Krisenmanagement in Rekordzeit

Waéhrend die Spenden einstrémten, wurden die ersten
MaBnahmen von der Heritage Foundation ergriffen, darunter die
Einrichtung einer offiziellen Webseite, die den Spenden ge-
widmet ist, unterstitzt durch eine Kommunikationskampagne,
die von den verschiedenen Medien und sozialen Netzwerken
aufgegriffen wurde. Diese sowie die Websites von Notre-Dame
de Paris und der Fondation du Patrimoine wurden von Analysten
von Orange Cyberdefense beobachtet.

Zusétzlich zu dieser ersten SicherheitsmaBnahme gab es auch
ein Uberwachungssystem fiir:

Domanennamen J

Mobile Anwendungen
Profile in sozialen Netzwerken

Das offizielle Fundraising auf den spezialisierten Plattformen

Ein Krisenstab sendete Uber ein Extranet Warnungen in Echt-
zeit an die Manager, Anwélte und Justizbehérden der Heritage
Foundation.

© Orange Cyberdefense www.orangecyberdefense.com
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CyberSOC Statistiken

Das ist passiert

Der Schutz von IT-Assets, -Systemen und -Infrastrukturen, um
Geschéafte sicher zu ermdglichen, ist unser tagliches Brot. Wenn wir
flr unsere Kunden auf der ganzen Welt Sicherheitsvorrichtungen,
Endpoints, Cloud-Anwendungen, OT-Umgebungen und Netzwerke
Uberwachen, sehen wir vieles von dem, was in den Nachrichten
berichtet wird, mit eigenen Augen.

Ein kontinuierlicher Datenstrom durchlauft unsere 10 CyberSOCs
und 16 SOCs. Wie bereits in unseren friheren Annual Security
Reports haben wir beschlossen, diese Daten zu vertiefen und die
Zahlen zu extrapolieren, um ein besseres Verstandnis fir die sich
sténdig weiterentwickelnden Bedrohungslandschaft zu erhalten.

Als Teil des neuen Security Navigators kénnen wir Ihnen also wie-
der ein sehr reales Bild der Ereignisse und Trends des vergangenen
Jahres aus erster Hand vermitteln.

Diese Daten wurden gesammelt, bevor COVID-19 begann sowohl
die Geschéfts- als auch die Bedrohungslandschaft zu beeinflussen,
und kénnen als wichtige Grundlage flr den Vergleich mit zuklnfti-
gen Daten dienen.

—
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Uber die Daten

= Gesamtzahl der analysierten Ereignisse: 263.109

- Von diesen Ereignissen werden 11,17% (29.391) von Orange
Cyberdefense*-Datenklassifikationen als Incidents betrachtet

= Analysezeitraum: Vollstédndige Daten fiir das gesamte Jahr 2019

- Datenquellen: Firewalls , Verzeichnisdienste, Proxy, Endpoint, EDR, IPS, DNS,

DHCP, SIEM und unsere Managed Threat Detection Plattform

*Inklusive Alerts aus einem Teil unseres operativen Bereichs fiir diese Sonderausgabe

Funnel:

Alerts to Incidents

263,109

Alerts e Use Cases ® Events

29,391

11.17% Security Incidents

46% 22% 20% 8%

) -

3%

Network & Application Account Malware System
Anomalies Anomalies Anomalies

Policy
Violations

Social
Engineering

Im Jahr 2019, haben wir die folgenden Arten von Vorféllen
feststellen kénnen:

Network & Application Anomalies, wie
Tunneling, IDS/IPS-Warnungen und andere Angriffe
im Zusammenhang mit Netzwerkverkehr und
-anwendungen.

Account Anomalies, wie z.B. Brute-Force-
Angriffe, Wiederverwendung von Credentials,
Lateral Movement, Erhéhung von Privilegien oder
Ahnliches.

Malware ist bosartige Software wie Ransomware.

System Anomalies sind Ereignisse, die direkt mit
dem Betriebssystem und den Komponenten um
das Betriebssystem herum zusammenhéngen,
wie z.B. Treiber, die nicht mehr funktionieren, oder
Dienste, die unerwartet beendet werden.

Policy Violations, wie z.B. die Installation nicht
unterstitzter Software oder der Anschluss eines
nicht autorisierten Geréts an das Netzwerk.

Social Engineering ist jeder Versuch, Benutzer zu
tauschen; einschlieBlich, aber nicht beschrankt auf,
Phishing und Spoofing.

Im Vergleich zu unserem vorherigen Bericht verzeichneten wir
eine Zunahme an Warnmeldungen. In diesem Jahr hatten wir
mehr Onboardings, sodass diese Diskrepanz erwartet wurde.
Erstaunlicherweise ist aber die Zahl der Ereignisse, die wir als
sicherheitsrelevant identifiziert haben, starker gestiegen als
erwartet.

Von den insgesamt 263.109 Ereignissen identifizierten wir
11,17% (29.391) als verifizierte Sicherheitsvorfalle. Im Vorjahr

lag diese Rate bei 8,31%, d.h. wir verzeichneten einen Anstieg
von 38%. Das ist recht signifikant, wenn man bedenkt, dass die
Gesamtzahl der Alerts um weniger als 3% gestiegen ist.

Diese Veranderung des Verhaltnisses lasst sich zum Teil durch
eine bessere Feinabstimmung der Plattform zur Vermeidung
von Fehlalarmen in Zusammenarbeit mit unseren Kunden
erklaren. Dennoch ist es eine Tatsache, dass die Zahl der
Sicherheitsvorfélle erheblich zugenommen hat. Angreifer
ergreifen jede Gelegenheit, um eine Schwéche auszunutzen.

Ein weiterer Trend, den wir flr signifikant halten, ist die
Zunahme von Account Anomalies. Im vorigen Bericht wurden
15% unserer Vorfélle als Kontoanomalien eingestuft, und sie
haben somit Platz drei belegt. In diesem Jahr sind sie mit
22% auf dem zweiten Platz gelandet. Wie kam es dazu?

Eine mogliche Erklarung wére die ungewdhnliche Haufigkeit
und das schiere AusmaB der diesjdhrigen Datenlecks. Wie
Sie in mehreren Punkten der Timeline von 2019 nachlesen
kénnen, wurden buchstablich Hunderte von Millionen Konten
und Zugangsdaten verdéffentlicht und im Darknet verkauft.
Wenn man den Fakt hinzuzieht, dass Menschen Passworter
gerne mehrfach verwenden, besonders wenn sie alle 100
Tage gedndert werden miissen, ist es offensichtlich, dass wir
hier auf Probleme stoBen.

Der Schlusselbegriff lautet "Credential Stuffing". Und dieser
Anstieg ist vielleicht nur die Spitze des Eisbergs, denn selbst
Kriminelle brauchen einige Zeit, um Daten in diesem Umfang
zu verarbeiten und zu missbrauchen . Mehr liber Datenlecks,
ihre Ursachen und Auswirkungen kénnen Sie im Kapitel
"Datenlecks Uberall" nachlesen.

Statistiken Uber Social Engineering sind heikel. Social
Engineering umfasst alle Arten von Aktivitaten, die
gewdhnlich dem eigentlichen Angriff vorausgehen. Es
beginnt mit der Recherche von Zielkonteninhabern oder
wichtigen Positionen des Managements in verschiedenen
sozialen Medien wie LinkedIn oder Facebook. Die Ziele
koénnten zum Beispiel anschlieBend so manipuliert werden,
dass sie Details Uiber Systeme, Netzwerkeinrichtungen oder
sogar Zugangsdaten durch Telefonanrufe von falschen
Servicemitarbeitern preisgeben.

All dies kann auBerhalb des Firmenumkreises geschehen
und liegt damit auBerhalb unserer Verfolgungsmaoglichkeiten.
Threat Intelligence kann in einigen Féllen helfen, solche
Vorkommnisse zu identifizieren, aber im Allgemeinen sehen
wir nur die Ergebnisse.

Schaden, die durch Social Engineering entstehen, konnten
immer noch verhindert werden, je nach Art und Raffinesse
des tatsachlichen Angriffs. Allerdings werden resultierende
Vorfalle wahrscheinlich in die jeweiligen Kategorien wie
Account Anomalies oder Malware eingeordnet, auch wenn
sie eine unmittelbare Auswirkung von Social Engineering
sind.

Lediglich die Eingabe einiger einfacher Befehle in den Browser erméglichte es, Datenséatze von
Passagieren sowie die Flugdaten, Namen und andere personliche Informationen zu erhalten .

www.orangecyberdefense.com
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Endpoint-Schutz funktioniert

Eine weitere bemerkenswerte Veranderung, die wir
beobachtet haben, ist, dass die Malware-Vorfalle deutlich
zurlickgegangen sind. Zuvor hatten wir 45 % der Incidents als
Malware klassifiziert. Im Jahr 2019 sank dieser Anteil auf 22%.
Gleichzeitig stiegen die Netzwerk- und Anwendungsanomalien
von 36% auf 46%, was sie zum neuen Spitzenreiter im Jahr
2019 macht.

Bedeutet das, dass Malware keine Bedrohung mehr darstellt?
Im Allgemeinen nicht, aber es zeigt, dass Endpoint-centered
Prevention das Risiko deutlich verringern kann. Was wir hier
sehen, ist sehr wahrscheinlich das unmittelbare Ergebnis der
Next-Gen Endpoint Protection. Kl-basierte Losungen gibt es
zwar schon seit einiger Zeit, aber ihre Verbreitung hat einige
Zeit in Anspruch genommen. Jetzt haben immer mehr Kunden
begonnen, in den praventiven Next-Gen Endpoint-Schutz

zu investieren. Und wir sehen die Ergebnisse ganz deutlich:
Malware verliert schnell an Bedrohlichkeit und féllt nach
Account Anomalies zurtick auf den dritten Platz.

Zwar stellen ausgereifte Malware und APTs, die bei

gezielten Angriffen eingesetzt werden, immer noch

eine ernstzunehmende Bedrohung dar, doch das
Qualifikationsniveau der durchschnittlichen Cyberkriminellen
entspricht nicht mehr der aktuellen Endpoint Protection. Und
das sind gute Nachrichten.

Malware Trends

Betrachtet man die allgemeinen Malware-Trends, fallen einige
auffallige Muster auf. Die ersten beiden bemerkenswerten
Tendenzen sind der Riickgang der Angriffsaktivitaten

Anfang April, Mitte Juli und Anfang Dezember. Diese sind
wahrscheinlich auf etwas zurlickzufihren, das wir bereits

in den vergangenen Jahren beobachtet haben: Mit der
Professionalisierung der Cyberkriminellen sehen wir, dass sie
eine ,,9 to 5“-Mentalitdt annehmen. So merkwiirdig dies auch
erscheint: Hacker nehmen inzwischen regelméaBig Urlaub.
Dies kénnte den Ruickgang erklaren, als sich die Zahl der
Angriffe aufgrund der Osterferien sowie der Sommerferien und
Weihnachten am Ende des Jahres verringerte.

Ransomware hatte ihre Hohen und Tiefen, bleibt aber weiterhin
eine beliebte Angriffsform. Bei Mining ist das anders. Wahrend
beide Angriffstypen zu Beginn des Jahres einen Anstieg
verzeichneten, gingen die Mining-Angriffe zurtick und blieben
ab April auf einem niedrigen Stand. Auch die Ransomware-
Attacken gingen im April zurtick, stiegen jedoch im Mai, Oktober
und Dezember auf neue Héchststande. Bemerkenswert ist
auch, dass die Preise fir Monero®], Ethereum?3,

Litecoin®3 und Bitcoin4 im Frihsommer einen neuen
Héchststand erreichten, aber es gab so gut wie keine
Auswirkungen auf die Haufigkeit der Mining-Angriffe,

wahrend wir zuvor gesehen hatten, dass Mining-Angriffe dem
Handelswert der Kryptowahrungen folgten. Dies deutet darauf
hin, dass Cryptomining als Bedrohung endgliltig verschwunden

Backdoor/RAT

CyberSOC Statistiken n ‘

Altran Technologies von Cyber-Angriff
betroffen, der Unternehmen in mehreren
europaischen Landern beeintrachtigt
Das franzdsische Ingenieur-Beratungsunternehmen war

offenbar von einer gezielten Kampagne betroffen, die
Unternehmen in mehreren européischen Landern traf 91,

~

Banker Bot

i .- . ist und in weit verbreiteten Kampagnen voraussichtlich nicht °
Malware Trends im Uberblick wiederkehren wird. o
°
Cryptocurrency Miner ° Downloader/Dropper Exploit Kit
®
°
°
Information Stealer ; Ransomware Trojan
—
= '%7&
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_ °
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: Virus Worm
— Backdoor/RAT = Cryptocurrency Miner Information Stealer Virus L
°
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»Collection #1“: 773 Mio. Datensatze im Darknet gefunden :
Der australische Forscher Troy Hunt entdeckte eine riesige Sammlung von :
Anmeldedaten (E-Mail-Adressen und Passworter). Die Aufzeichnungen stammen ceeeeees °
aus mehreren verschiedenen DatenschutzverstoBen 4, 0. pe
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Vorsicht bei Word-Makros: Ursnif ist ein Trojaner, der

kritische Daten exfiltriert, wahrend GandCrab eine

klassische Ransomware ist. Beide verbreiten sich tGber
Phishing-E-Mails mit bésartigen Word-Anh&ngen .,

Airbus und seine Zulieferer sind von einer ganzen Reihe von Angriffen betroffen,
die darauf abzielen, geistiges Eigentum zu stehlen 71,

QuadrigaCX, die gréBte Bitcoin-Borse
Kanadas, behauptet, den Zugang zu ihren
Offline-Speicherbdrsen verloren zu haben,
da die einzige Person, die Zugang zu
diesen hatte, der CEO und Griinder Gerry
Cotton war. Dieser war im Dezember
unerwartet verstorben [,

Der Elektroroller M365 von Xiaomi wird mit

einer anscheinend anfalligen Bluetooth-

Das Gesamtbild hat sich etwas verédndert. Betrachtet man die
friheren Zahlen, so war die kleinste Veranderung, dass 9,72%
der Vorfélle in kleinen Unternehmen stattfanden. Das ist ein

geringfugiger Anstieg gegenlber den 8% des letzten Berichts.

Eine bedeutende Verschiebung gab es bei mittleren und groBen
Organisationen. Im vergangenen Jahr stellten wir fest, dass die
groBen Akteure bei weitem am stérksten betroffen waren. Im
Allgemeinen gilt nach wie vor, dass die meisten Vorfélle sich in
Unternehmen mit mehr als 10.000 Beschéftigten ereignen.

Aber was wir dieses Mal auch beobachten konnten, ist

ein dramatischer Anstieg der Angriffe auf mittelstandische
Unternehmen. Im Jahr 2019 verfolgten wir 31% der
verzeichneten Vorfalle in diesem Sektor, was einen deutlichen
Anstieg gegeniber der vorherigen 19% bedeutet. Gleichzeitig
gingen die Vorfalle in groBen Organisationen von 73% auf
58,8% zurlick.

Offenbar haben die Bedrohungsakteure ihren Schwerpunkt
teilweise verlagert und zielen nun auf mittelstandische
Unternehmen mit 1.000-10.000 Beschéaftigten, viel mehr als
zuvor beobachtet.

Weniger als 1.000
Beschéftigte,
im Durchschnitt: 450

Network °

Wir sehen die gleiche Tendenz wie bei den Durchschnittswerten
des Funnels auf Seite 16. Die gréBte Verdnderung im Vergleich
zum vorherigen Bericht ist bei groBen Organisationen zu
beobachten, die im vergangenen Jahr mit umfangreichen
Mengen an Malware zu k&mpfen hatten. In diesem Jahr
standen bei allen UnternehmensgréBen Network & Application
Anomalies an erster Stelle der Incident-Typen.

Zwei Faktoren fallen jedoch auf: Kleine Organisationen leiden
sehr viel starker unter Kontoanomalien (29% im Vergleich

zu 24% bei mittleren und 17% bei groBen) und groBe
Organisationen mussen immer noch mehr als doppelt so viele
Malware-Angriffe abwehren wie kleinere.

Im Durchschnitt ist die Zahl der Vorfalle pro Kopf in kleinen
Unternehmen etwa vierzehnmal héher als in groen
Organisationen. Dies bestétigt einen Trend, den wir auch in
friheren Berichten beobachtet haben. In unserem letzten
aktualisierten Bericht stellten wir fest, dass dieser Faktor
sechsmal so hoch ist. Mit der Verdoppelung des Faktors fur
2019 sehen wir, dass diese Tendenz rasch an Fahrt gewinnt.

Mehr als 10.000 Mitarbeiter,
im Durchschnitt: 20.000

App geliefert. Da der Roller das Passwort
nicht validiert, kbnnen Angreifer aus bis zu
100m Entfernung die Bremsen betéatigen,
beschleunigen oder den Roller
ausschalten 1,

1.000 bis 10.000 Beschéftigte
Account Durchschnitt: 4.500

Malware

Mit einem katastrophalen Cyberangriff zerstérten Hacker sdmtliche Daten
sowohl auf den Primar- als auch auf den Backup-Servern vollstédndig. Dazu
gehorte die gesamte Infrastruktur mit E-Mail-Hosts, virtuellen Maschinen
und einem SQL-Server-Cluster. Dies war rein destruktiv, es gab keine
Losegeldforderung 119,

Incidents

Pro 100 Mitarbeiter

Bei Organisationen mit weniger als 1.000
Mitarbeitern beobachteten wir erneut einen starken
Anstieg der Incident Quote. Im Durchschnitt ist die
Zahl der Vorfélle pro Kopf etwa vierzehnmal hoher
als in groBen Organisationen.

Small Medium Large

Organizations Organizations Organizations

29.5 64 2.1

Hacker “Gnosticplayers” veroffentlichte drei Runden mit Konten von
Dutzenden von gehackten Websites und Diensten auf Dream Market, die
zusammen 839 Millionen Datensétze ergeben. Viele der Websites wussten
nicht einmal, dass sie gehackt worden waren ',

Mittlerweile ist fast jede dritte Person, die in einer
kleineren Organisation arbeitet, direkt von einer
Cyber-Bedrohung betroffen.

oooooooooooooooooooooooooooo.
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Kritikalitat
Incidents sind nicht immer gleich. Bei Orange Cyberdefense haben wir vier Stufen definiert: °
= Geschéaftskritisch: Kritische Geschéftsauswirkungen, Geschéftsprozesse kommen zum Erliegen °
= Hoch: Erhebliche geschéftliche Auswirkungen, Vorfalle, die sofort behandelt werden missen o

= Mittel: Begrenzte Auswirkungen auf das Geschéft, akzeptable Workarounds kdnnten vorhanden sein °

= Niedrig: Minimale Auswirkungen auf das Geschéft, hat keine signifikanten Auswirkungen auf den Betrieb o

Geschafts-
kritisch Hoch Mittel Niedrig

2016 0.50% 8.2% 53% 38%

2017 0.10% 6.6% 52% 41%

2018 0.05% 17.8% 68% 15%

2019 0.11% 16% 76% 7%

Im Jahr 2019 sehen wir, dass sich zwei Trends aus den Geschaftskritisch

beiden Vorjahren fortsetzen: Zwischenfélle der mittleren
Kategorie haben im Vergleich zum Vorjahr erneut um fast 10%
zugenommen. In der Zwischenzeit haben sich die Vorfalle

mit niedriger kritischer Bewertung etwa halbiert, was erneut
darauf hindeutet, dass das "Grundrauschen" der einfallslosen
Massenangriffe schnell an Boden verliert gegentber einem
zunehmenden Niveau der Security.

Die als hoch eingestuften Angriffe sind mit 16,04% stagnierend
geblieben. Von 2017 bis 2018 haben sich diese verdreifacht, so
dass es eine Erleichterung ist, dass dies nicht mehr vorkam.
Was jedoch ein unbehagliches Geflihl hinterlésst, ist die
Tatsache, dass die Zahl der als geschéftskritisch eingestuften
Angriffe zwar mit 0,11% nicht dramatisch hoch ist, sich

aber dennoch im Vergleich zu 2018 verdoppelt hat. Dies ist
vergleichbar mit dem Status von 2017.

________________

Geschaftskritisch

© Orange Cyberdefense
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Operation “Sharpshooter” North Korea zugeschrieben

Die weltweite Spionagekampagne zielte auf kritische Infrastrukturen wie
Regierungsinstitutionen, Kraftwerke und Finanzorganisationen ab. Potenzielle
falsche Flaggen erschwerten die Zuschreibung, aber jetzt haben Forscher von
McAfee die Kampagne offiziell der vom nordkoreanischen Staat gesponserten
° Lazarus-Gruppe zugeschrieben 112,

Mozilla fiihrt Firefox Send ein,
einen kostenlosen verschllisselten
Dateilibertragungsdienst

Es erlaubt Benutzern, Dateien von bis zu 1 GB hochzuladen
(bis zu 2,5 GB fir registrierte Benutzer) und den Download-
Link freizugeben 131,

- J

Runde 4 - Hacker stellt 26
Millionen neue Konten im
Darkweb zum Verkauf
"Gnosticplayers" schlagt wieder zu: 26

Millionen neue Datensatze zum
Verkauf 114,

J

Mirai ist zurtick

Das loT-Botnet Mirai taucht als "Enterprise
Edition" wieder auf und zielt nun speziell
darauf ab, intelligente Unternehmensgeréate
wie drahtlose Prasentationssysteme und
Router in DDoS-Bots zu verwandeln 9],

- J
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Incidents in verschiedenen Bracnhen

Wie sind die Vorfélle innerhalb der verschiedenen Branchen verteilt? Wir analysierten sieben Branchen und
waren Uberrascht Uber die Unterschiede, die wir entdeckten.

Hoéhere Prozentsatze in diesen Diagrammen bedeuten nicht nur, dass Vorfalle haufiger vorkommen und dass
die Branche "anfélliger" ist. Sie kdnnen sogar das genaue Gegenteil anzeigen. Die F&higkeit, einen Vorfall zu
identifizieren, kann auf eine hohe Sicherheitsreife hindeuten. Zum Beispiel gibt es im Finanzwesen ein hohes
MaB an Social Engineering fiir Betrugszwecke, weil die Finanzorganisationen im Umgang mit diesen Vorféllen
reifer sind und mehr von ihnen erkennen und melden kénnen.

Network Account Malware System Policy Social
Professional Services 59.93% 22.68% 10.85% 5.50% 0.94% 0.10%
Financial Services 45.06% 26.48% 11.76% 6.19% 0.11% 10.41%
Manufacturing 44.38% 32.63% 16.94% 4.39% 1.63% 0.03%
Food & Beverages 12.13% 27.62% 43.51% 16.32% 0.00% 0.42%
Government&Public 49.17% 41.72% 5.30% 1.16% 2.65% 0.00%
Healthcare 83.19% 5.75% 9.02% 1.84% 0.03% 0.19%
Education 39.25% 57.01% 0.47% 0.00% 2.80% 0.47%
Biotechnology 42.37% 49.57% 4.76% 3.30% 0.00% 0.00%
Retail 34.33% 18.49% 27.84% 12.11% 5.77% 1.46%

Professional
Services Financial Services

Wir stellen fest, dass diese Branche Der bemerkenswerteste Aspekt der Finanz-
eng mit dem Profil Gbereinstimmt, branche ist ihre hohe Sensibilitat fir Social
das bei Organisationen mit bis zu Engineering.
1.000 Beschéftigten beobachtet
wurde. Dies ist wahrscheinlich auf eine Kombination aus

dem exzessiven Einsatz von Social-Engineer-

ing-Taktiken zur Untergrabung ihrer traditio-
nell starken Cyber-Sicherheit sowie auf eine
Wirkung der daraus resultierenden Detect-

tion-Fahigkeiten zurlickzuflihren, die
ausgereifter sind als in jeder anderen
Branchen.

CyberSOC Statistiken .

Manufacturing

Diese Branche entspricht fast
genau dem im Funnel angegebe-
nen Durchschnitt. Malware-bezo-
gene Probleme sind im Vergleich
zu 2018 massiv zurtickgegan-

Food &
Beverages

Die Food & Beverage-Branche bricht
einen Trend. Obwohl Malware im Ver-
gleich zu den Vorjahren immer noch ein
groBes Problem darstellt, sehen wir deut-
lich weniger Netzwerk- & Anwendungs-
probleme.

Mehr als andere Branchen k&dmpft
diese noch immer mit der digi-
talen Transformation®,

Government
& Public

Es ist bemerkenswert, dass
Regierungsinstitutionen wesentlich
mehr Probleme mit Kontoanomalien
haben als viele andere Branchen. Wenn
man bedenkt, dass sie in der Regel
viele Accounts haben, ist dies keine
allzu groBe Uberraschung. Die hohe
Entdeckungsrate deutet auch auf
ein hohes Verantwortungsbe-
wusstsein fir Account
Security hin.

Healthcare

Die Gesundheitsbranche leidet unter
einer extremen Anzahl von Netzwerk- und
Anwendungszwischenféllen. Die komplexe
Natur der medizinischen Institutionen und
ihrer Netzwerke konnte hier die Ursache
sein. Organisches Wachstum und alte (aber
teure) medizinische Gerate erfordern oft
die Unterstltzung &lterer Betriebs-
systeme und spezielle Netzwerk
Setups.
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Retail

Die Spannung hat zugenommen. Betrachtet man das Verhaltnis zwischen
den gesamten Alerts und sicherheitsrelevanten Incidents, so sehen wir
eine Tendenz zur Verschlechterung. Diese Veranderung ist zum Teil auf die
kontinuierliche Arbeit zurlGckzuflhren, die in die Feinabstimmung der War-
nungen investiert wurde (Beseitigung von Fehlalarmen), aber sie zeigt auch,
dass uns die Bedrohungsakteure immer noch auf den Fersen sind.

Abgesehen von der starken Prédsenz von
Incidents im Zusammenhang mit Malware
sticht im Einzelhandel nichts wirklich hervor.

Wir haben jedoch eine relativ hohe Zahl von
RichtlinienverstéBen festgestellt. Da der
Einzelhandel Verbraucherdaten vertikal
verarbeitet, kdnnte dies aufgrund von
DatenschutzmaBnahmen und des

GDPR die Folge sein. Im vorherigen Bericht war die Hauptquelle von Incidents Malware, die fast

die Halfte der Angriffe ausmachte, die wir in unseren CyberSOCs entdeckt
hatten. In diesem Jahr ziehen netzwerkbezogene Vorfélle an die Spitze.

Die Reduzierung von Malware wurde dank der Implementierung der
neuesten Generation von Endpoint Protection durch viele unserer Kunden
erreicht.

Nichtsdestotrotz sollten Kontoanomalien und Malware nicht unterschéatzt
werden. Sie sind nach wie vor relevante potenzielle Bedrohungen mit
erheblichen Auswirkungen auf die Opfer, wenn sie getroffen werden. End-
point Detection and Response konnten dazu beitragen, das Risiko weiter
zu reduzieren, da ab einem bestimmten Punkt die Erkennung bessere
(und kosteneffizientere) Ergebnisse liefert als UbermaBige Ausgaben fir die
Biotechnology Pravention allein. Dartber hinaus erganzen die Network Traffic Detect and
Respond-Technologien die Endpoint- und SIEM-basierte Detektion.

Interessanterweise entspricht das Profil,
das wir hier sehen, fast genau dem des
Regierungs-Sektors. Die UbermaBige

Eine betrachtliche Verschiebung der Angriffe, die auf kleine und mittlere
Organisationen abzielen, deutet eindeutig darauf hin, dass der Mittelstand
seine Sensibilitat fir Cybersecurity-Bedrohungen besser erhdhen sollte.

l

Anzahl von Kontoanomalien ist jedoch
schwieriger zu erklaren.

Diese Investitionen sind nicht auf Technologie beschrankt: Der Zugang zu
Experten mit den richtigen Fahigkeiten ist von wesentlicher Bedeutung.
Und in einem Markt, in dem Cyber-Expertise rar ist - laut dem gemein-
nutzigen ISC2 sind heute bis zu 2,9 Millionen offene Stellen zu besetzen
— kommt Managed Detection and Response immer mehr in den Fokus.
GroBe Unternehmen und multinationale Konzerne haben sich frih an-
gepasst, und wir nehmen an, dass auch das Interesse mittelstandischer
Unternehmen rasch zunimmit.

In Anbetracht der kritischen Natur der
verarbeiteten Daten kdnnten wir hier
wieder eine Uberdurchschnitt-
liche Sensibilitat sehen.

Education

Ebenso wie im Regierungs-Sek-
tor liegt die Zahl der Kontoanoma-
lien weit Gber dem Durchschnitt. Es
ist auch eine von nur zwei Branchen,
wo wir eine relativ groBe Anzahl
von RichtlinienverstéBen sehen,
wahrscheinlich aufgrund strenger
GDPR-Bestimmungen.

Im n&chsten Security Navigator im Dezember wird es sehr interessant
zu sehen, wie sich die Zahlen aufgrund der massiven Auswirkungen der
COVID-19-Krise verandert haben. Sowohl die Bewegung in Richtung
Homeoffice wahrend des Lockdowns als auch die veranderten Angriffs-
muster innerhalb der Angreifer-Community kdnnten eine bedeutende
Wirkung haben.

7~

www.orange:
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Website der Aéroports de Lyon im Visier eines Cyber-Angriffs

reee .. f Kunden, die auf der Homepage des Flughafens Dienstleistungen wie Parkplétze und
.. e Norsk Hydro legt globales Netzwerk nach .. k%ﬁggig:g;?ﬁ:;ﬁ:g Z\ﬂfsiier;ﬁ;r}tizsg?ing—Website umgeleitet, auf der versucht wurde, ihre 000000000060 ¢
Ransomware-Attacke lahm ., :
Mehrere Anlagen in verschiedenen Landern mussten aufgrund @ ° ®
einer Infektion mit LockerGoga, die sich von den US-Standorten ° ° * (
aus ausbreitete, abgeschaltet oder im manuellen Modus ° °
betrieben werden (161 . ° Europol schaltet Wall Street
- o ¢ ~ Market und Silkkitie (alias
°
° Stadt Baltimore durch Valhalla) ab
b Ransomware lahmgelegt o0 Internationale Strafverfolgungsbehdrden o0
© haben zwei bertichtigte Verkaufsplatt- °
: Wéhrend Notrufleitungen wie die 911 nicht formen im Darknet aufgedeckt. Der Wall )
° betroffen waren, gab es bei den meisten Street Market war einst die zweitgréBte °
[ offentlichen Diensten wie den Abteilungen fiir Plattform weltweit mit etwa 5400 Anbietern °
e0000000 eo0o00000e0 . L offentliche Arbeiten, Finanzen und Verkehr und Millionen von Nutzern, die mit ©
° Implantlerte Defibrillatoren Ausfélle von E-Mail- und Telefonleitungen 7, Waren wie Drogen, gestohlenen Daten, ¢
o anfallig far Hacking \_ ) Hackerdiensten und Malware-Code :
© ) ) handelten (261, °
[ Die von Medtronic hergestellten
[ \ Gerate arbeiten mit einem proprietéren K j :
Bithumb (erneut) gehackt: funkbasierten Verbindungsprotokoll, dessen .
19 Millionen Dollar gestohlen Implementierung grundlegend fehlerhaft ( ) \ ( \
ist: Es enthalt keinerlei Verschliisselung, Fleury Michon stellt wegen Mvsteriése Datenbank mit
3 Millionen EOS und 20 Millionen XRP Authentifizierungspriifungen oder eines Computervirus die 5 yS erlosegoaM elll'l an |l1J"||S
wurden aus kompromittierten Wallets Datenvalidierung 7. Produktion fiir fiinf Tage ein ?ten von fllionen
Birgern gefunden

gestohlen. Erst letztes Jahr hatte Bithumb K j
bereits EOS im Wert von 32 Millionen Dollar
verloren, die aus den Wallets vieler seiner
Benutzer gestohlen wurden 18,
\ j Das Management behauptet, dass
die Kosten des Ausfalls durch eine

11 Produktionsstétten sowie die
Logistikabteilung wurden stillgelegt.

Die bekannten Hacktivisten Noam

Rotem und Ran Locar entdeckten eine
ungeschutzte Datenbank mit Informationen
mit bis zu 65 % der US-Haushalte, die auf

[ J . .
° Cyberversicherung gedeckt sind 24, einem Clloud-Server von Microsoft gehostet
° K j wird. Es ist noch unbekannt, wem diese
. ° ° Datenbank gehdrt oder welchem Zweck sie

° ° dient 2],
[ [ K j
* °
L4 ( I . \ 0000000000000 000000000000 O°OCG®OSOSOINIP
° 540 Millionen Facebook-Benutzer-Datensatze °
: auf ungeschiitzten Amazon-Servern gefunden
eccooo Electrum Wallet Infection breitet sich rasch aus und

Das mexikanische Medienunternehmen Cultura Colectiva hatte
146 GB an Daten mit Kommentaren, Vorlieben, Kontonamen und
Benutzer-IDs von Facebook gesammelt und auf den Servern
von AWS &ffentlich zuganglich gemacht. Offenbar hat Facebook
bereits die Kontrolle (iber die Daten von Millionen von Nutzern an
Dritte verloren 19,

NS J

stiehlt 4,6 Millionen Dollar

Der Angriff bestand aus einer Reihe von gehackten Servern, die vorgaben,
Teil des Electrum-Peer-Netzwerks zu sein. Diese antworteten mit einer
geféalschten Fehlermeldung auf legitime Anfragen, indem sie die Electrum
Wallet-Apps austricksten, um ein bdswilliges Update herunterzuladen, das
dann Gelder aus dem Wallet stahl und zusétzlich eine Botnet-Infektion
enthielt, die zum DDoS legitimer Electrum-Server verwendet wurde 23],

°
. N J
° °
° °
° °
J f °
. Chat der franzésischen Regierung "Tchap" gehackt ¢
Neues APT-Framework namens "TajMahal" entdeckt °
Aufgrund einer unsachgemaBen Validierung der erlaubten E-Mail- ¢
TajMahal ist ein Toolkit mit einem erstaunlichen Set von 80 Modulen und enthalt Adressen konnte sich der franzésische Sicherheitsforscher Elliot Alderson °
. . . L . ) 0000000000000 0 X ) ; i . eeo0o0o0
Tricks, die "noch nie zuvor gesehen" wurden. Es existiert anscheinend seit in die App einloggen, die auf Regierungsbeamte hétte beschrankt werden
mindestens finf Jahren, wurde aber bisher noch nie entdeckt 21, miissen 122,

NS J
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Pentesting & CSIRT Stories

Geschichten aus
dem Low-Level

Es war einmal ein Pentest

Im Laufe der Zeit haben die Pentester einen gewissen Ruf und ganz
besondere Fahigkeiten erworben. Diese Fahigkeiten unterscheiden
sich nicht allzu sehr von den Bdsewichten, die die Organisationen so
verzweifelt in Schach halten wollen; obwohl man uns zutraut, unsere
Ergebnisse auf verantwortungsvolle Weise offenzulegen. Aber wir
trinken Kaffee, und zwar viel davon, und genieBen Donuts. Die mit
Zuckerstreuseln!

Reputation ist gleich Vertrauen. Kunden lernen uns kennen, sie
bewundern unsere Fahigkeiten und bauen Vertrauen zu uns auf, und
sie laden uns dazu ein, ihre Schwachen aufzuspiren und auszunut-
zen. Wie lasst sich das wahre Cyberrisiko besser demonstrieren?

Unser Ruf eilt uns voraus. Unser eigenes Sales-Team rihmte sich
oft unserer Fahigkeiten: Wir freuten uns Uber die kurze Zeit, die es
dauern wirde, ein Domainadministrator-Konto einzurichten, und
das alles, bevor der erste Kaffee fertig war und der Kunde mit den
gestreuselten Donuts zurtickgekehrt war.

Die Zeiten haben sich gedndert, Geschichten wie diese sind Cy-
ber-Geschichte. Bald werden solche Marchen in Fabeln erschei-

, B > ' s.0 o ciaillE secccccsnne e ¢ ¢ 0 0 ¢ ¢ o nen, und die the-Nacht-geschichten unserer Kinder w_erdgn dig
= git ‘ i g Rt Pentester von einst popular _machen. Also schnappen Sie sich die
L ,3J o Marshmallows und folgen Sie uns auf das Low-Level! W0
[ J
: ... ................................................

© Orange Cyberdefense www.orangecyberdefense.com



‘ E Security Navigator 2020 Pentesting & CSIRT Stories H ‘

Story 1: (Un-)Sicherheit voreingestellt

Ein neuer Auftrag kam von einem Kunden mit folgenden spezifischen Zielen: Identifizierung von
Schwachstellen im internen Netzwerk und weitere Ausnutzung und Durchdringung des Netzwerks. Ein
typischer Auftrag mit der Erlaubnis auszunutzen und zu erforschen; etwas, das wir sehr gut machen.

Vollstandig
kompromittiert

Das privilegierteste Konto in der IT
war erfolgreich gekapert, obwohl
noch mehr als die Hélfte der Donuts
Ubrig war.

Der Kaffee kam an, und mit ihm die Donuts, und wir machten uns daran, das Kundennetzwerk mit
Scan-Software zu entdecken.

Die Fahne wurde erobert, die Ziellinie
war Uberquert, alles, was der Kunde
fur sicher gehalten hatte, galt nun als
kompromittiert.

ausnutzen

Unter Ausnutzung der clientseitigen
Schwache war es mdglich, das

L[]
L[]
L[]
L[]
[ ] [ ]
: . Kennwortfeld so zu &ndern, dass
: : das Kennwort im Klartext angezeigt
Scan O . *  wird, was dem Pentester im
Der Kaffee war noch warm, die Scans m . : Wesentlichen die Anmeldedaten des
liefen noch, und ein Mitglied unseres o . . Domainadministrators offenbart.
Teams erkléarte, er habe bereits eine V hlei . o “ o . .
Webanwendung entdeckt, die wie e_rsc _e'erung_ Ist : .
ein Verwaltungsportal fiir das Active keine Sicherheit ecececececececccccccccccccccces .
Directory des Kunden aussah. Mit guten Absichten hatte der .
L]
[ ]

Kunde das Domainadministrator-
Konto daflr konfiguriert. Der
Anwendungsfall versteckte das
Passwort des Kontos mit einer
grundlegenden Verschleierung, aber
nur auf der Client-Seite.

Wenn man sich an vergangene
Zeiten erinnert, sollte es doch nicht
mdglich sein, sich mit admin/admin
einzuloggen, oder?

Lessons learned

Obwohl dieses Pentest-Kapitel nur ein kurzer Auszug aus der IT-Geschichte eines Kunden
ist, kbnnen sicherlich viele Lektionen daraus gezogen werden. Was ist bei diesem Kunden
wirklich schiefgelaufen? Waren es die Standard-Anmeldeinformationen, oder war die
Anwendung nicht in der Lage, die Credentials des Domainadministrators ausreichend zu
schiitzen?

Anmeldung mit
o000 00cccoo Standard-LOgin

Trinken Sie lhren Kaffee aus, packen
Sie den Laptop weg, ein neuer
Domain-Administrator ist im Haus!

Privilegierten
Zugang erlangen

Wie Sie vielleicht schon vermutet
haben, war es moglich, sich mit
diesen Zugangsdaten anzumelden.
Die Anwendung verwendete ein
Konto mit privilegiertem Zugriff auf
das Active Directory des Kunden.

Wir missen ein wenig weiter zurlickgehen, um das zu verstehen. Die IT-Security rédumt ein,
dass Sicherheitskontrollen versagen werden, daher ist es einfach nicht effektiv, sich auf eine
einzige Kontrolle zu verlassen. Verfolgt man die Geschichte von Anfang an, so wird man
schwache oder sogar fehlende Kontrollen feststellen:

¢ Network Access Controls (NAC): Die Tester konnten sich ohne jede Herausforderung |
an das Netzwerk anschlieBen. NAC hatte dem Pentester die Arbeit erschweren kénnen,
sich einfach an das Netzwerk und seine Dienste anzuschlieBen.

Principle of Least Privilege: UbermiBig freiziigige Credentials. Das
Domanenadministratorkonto hat einen Zweck: die Verwaltung der Domain (vom
Domaincontroller aus). Der Zugriff auf dieses Konto sollte extrem eingeschrénkt sein.

Entwickelt, um die Verwaltung der
Doméne zu erleichtern, ermdglicht
es Helpdesk-Administratoren die

Verwaltung von Benutzerkonten. Segmentation and Filtering: Die gefundene Anwendung wurde zur Verwaltung von

Benutzerkonten verwendet. Es gab keinen Grund dafiir, dass ein nicht-administratives
Gerat auf die Anwendung zugreift. Eine funktionale Segmentierung sollte vorhanden
sein und zugelassenen Zugriff auf die Anwendung filtern. Denken Sie immer an das
Prinzip der geringsten Privilegien!

GoldBrute hat es auf 1.5 Millionen RDP-Server abgesehen

0006000 oo ° Standard-Anmeldeinformationen: Andern Sie immer die Standard-Anmeldedaten
° Die laufende Botnet-Kampagne zielt darauf ab, Anmeldungen auf geéffneten Windows des Systems und der Anwendung. Die Standard-Logins sind absichtlich schwach und
@ ° RDP-Server per brute-force zu erzwingen. Um eine Erkennung zu vermeiden, sendet oft offentlich bekannt. Es sollten Richtlinien und Verfahren festgelegt werden, die eine
® o| jeder Bot nur einen Loginversuch an viele verschiedene Server, sodass jede Anforderung oo oo o N N Anderung der Standard-Credentials erfordern.

von einer anderen IP stammt 129,

N J
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CSIRT Stories

In diesem Jahr hat das CSIRT bei Orange Cyberdefense noch nie dagewesene Vorfélle im Bereich
der Cybersecurity bewaltigt. Ein stetiger Strom von Microsoft Office 365 E-Mail-Hacks wurde fiir groB

angelegte Ransomware-Attacken missbraucht. Keiner von ihnen war ein "nationalstaatlicher Angriff", somware
und die Mehrheit war nicht das, was wir als UbermaBig raffiniert einstufen wiirden. Sie haben jedoch | = .
alle schweren Schaden angerichtet, bevor wir hinzugezogen wurden. In diesem Abschnitt werden wir W installiert seseseeeeess
uns mit einer kleinen Auswahl einiger der Fehler befassen, die wir 2019 erlebt haben, und mit dem Der Angriff erreichte einen .
Schaden, den sie angerichtet haben. . Vverheerenden Hohepunkt, als die :
¢ allseits beliebte Ryuk-Ransomware :
) . ¢ ineinem versteckten Freigabeordner o ecovery
Story 2: Die millionenschwere Datenpanne o auf dem Domé&nencontroller des . _
) ) . ) o . . ] «  Kunden abgelegt wurde. Zusammen ¢, .. Insgesamt arbeitete das Orange
Das ist der Stoff, aus dem IT-Alptrdume sind. Die Fabel so alt wie die IT: "Niemand wird uns hacken, wir ¢ mit einer Liste von tiber 4.000 Cyberdefense CSIRT vier Wochen
haben nichts, was sich zu stehlen lohnt". Warum sich also die Mihe machen, die grundlegendsten Best *  Microsoft Windows-Endpoints in lang daran, das Netzwerk wieder zum
Practices der Branche anzuwenden? *  einer einfachen ".txt"-Datei, einer Laufen zu bringen.
. . - . ¢ einzelnen ".bat"-Datei und einer Entgegen aller Ratschlage von Orange
} Koplecar gtimen Windows
) . "PsExec"-Binérdatei. halbe Million Euro an die Angreifer,
¢ Mit einem Klick hat die bat-Datei um Entschlisselungsschlissel zu
¢ Ryuk auf das Netzwerk losgelassen, erhalten. Dazu kam noch, dass sie
»  wobei jede nutzbare Datei einer Anwaltskanzlei Hunderttausende
«  verschiiisselt und das Geschaft zum von Geblihren zahlen mussten, um die
+ vlligen Stillstand gebracht wurde. Zahlung abzuwickeln (was die Frage
Das Word-Makro M aufwirft, wer die wirklichen Kriminellen
. o hierbei sind), und weit Uiber eine halbe
aus der Holle . Million mehr an Netzwerk-Upgrades

Lateral Movement

jemand ein mit einem Makro Jac Hacker sssssscccccccccns & Zerstoérung
prapariertes Word-Dokument

&ffnete, niemand bemerkte, dass das Die Angreifer hatten Gliick: Der Also legten die Angreifer los: % sauberen und vertrauenswirdigen

Letzteres bedeutete, dass, wenn und Richtliniendnderungen, um

das beschéadigte Netzwerk in einen

Antivirenprogramm einen Download Schutz des lokalen Admin-Kontos L&schen von Backups, Deaktivieren Zustand zu bringen.

L]
L]
[ ]
[ ]
L]
E von Emotet festgestellt (aber nicht o auf dem Endpoint: alluf den si.e Zugriff xc(:jn AV ErsteIIZn von Dor\n/ain— g
« blockiert) hatte. Auch hat niemand : hatten, war, um héflich zu sein, sehr ministrator-Accounts, Verwenden
+ bemerkt. dass kurz danach ein . schwach. von Blood Hound, um das gesamte
? . . =
+ lokales Admin-Konto zur Installation . Als ware das nicht schon Netzwerk abzubilden, und Offnen
: einiger Netzwerkanalysetools : beunruhigend genug, kommt noch von Flrewal!s fir Remote Desktop
+ verwendet wurde. . dazu, dass das lokale Administrator- (RDP)-Verbindungen nach auBen.
. . Passwort auf jedem Endpoint des
: . Netzwerks, einschlieBlich Server und
: . Hypervisor, dasselbe war.
. E Dadurch hatten die Angreifer
. . uneingeschrankten Zugang zum
L]
. . gesamten Netzwerk, ohne dass L I d
. Ohne Vorwarnung e« jemand beobachtete, was sie gerade e s S O n S e a r n e
o Ein gutes Security Operations taten.
ceeccccccccee 0 stre Lo Was sollten Sie also aus dieser Horror-Story mitnehmen?
Centre (SOC) hatte bei jedem y

dieser Vorfalle eine Friihwarnung
ausgeben kénnen. Es hatte
alles bereinigt werden kénnen
und der Endnutzer hatte eine
Schulung erhalten kdnnen, um
zu verhindern, dass sich solche
Vorfélle wiederholen.

Die meisten Schwachstellen im Netzwerk hatten leicht ausgebessert werden
koénnen: Die Netzwerksegmentierung ist wahrscheinlich die grundlegendste

aller SicherheitsmaBnahmen, ebenso wie starke Passwortrichtlinien und
Einschrankungen der Benutzerrechte. Diese MaBnahmen wirken sich in gewissem
MaBe auf die Arbeitsweise des IT-Personals aus, sind aber nicht sehr kostspielig
in der Umsetzung. ZugegebenermaBen ist die Nachriistung eines SOC ein groB3es
o ) Projekt, aber gerade deshalb sollten Sie sicherstellen, dass Ihr Netzwerk von
Aber das ist nicht passiert. Anfang an bewéhrte Verfahren implementiert.

Der erschreckendste Teil dieser Geschichte: Wir haben viele Details aus Griinden
des Datenschutzes ausgelassen.

In Wirklichkeit war es viel schlimmer.

—

GandCrab-Verschliisselung geknackt *
ceeeceecenennes Ein kostenloses Entschllisselungsprogramm fiir die Anfang des Jahres entdeckte AR 000000000000 000000000000000000000000000 ::_.
GandCrab Ransomware wurde verdffentlicht 0, 7 "y
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Story 3: Eine delikate E-Mail-Affare

Obwohl dieser Angriff den CFO des Kunden nicht so sehr beunruhigte wie die erste Geschichte, hielt
sie das PR-Team nachts wach und beunruhigte es einige Wochen lang. Es ist nichts Neues, dass jetzt
mehr Unternehmen auf die Cloud vertrauen. Besonders, wenn es um E-Mails und Dateifreigaben
geht, wobei Microsoft Office 365 (0365) den Léwenanteil des E-Mail-Hostings fiir groBe Unternehmen

Ubernimmt.

Wie bei vielen anderen IT-Bereichen hat diese Verschiebung in der Praxis zu einigen

Security-Schnitzern gefiihrt.

High-Level Spam

Anfang 2019 kontaktierte uns

ein Kunde mit einer "sensiblen”
Angelegenheit im Zusammenhang
mit einem O365-E-Mail-Hack.

Um das PG-Rating dieses
Berichts beizubehalten, mochte
ich nur sagen, dass Spam-E-
Mails eher erwachsener Natur an
Hunderttausende von Konten von
dem Account einer hochrangigen
Person in der Organisation aus
herumgeschickt worden waren.

Schlechte PR ist nicht
das einzige Problem escccee

Dies warf zwei Probleme flir den
Kunden auf; das offensichtlichste ist
der Public-Relations-Alptraum: Ein
Vorstandsmitglied einer Organisation,
spamt so viele Menschen mit
vélligem Unsinn zu.

Zweitens: Jemand hatte potenziell
Zugang zu hochsensiblen E-Mails in
der O365-Umgebung des Kunden.

Haben die Angreifer Kopien
kritischer E-Mails weitergeleitet oder
heruntergeladen?

Es wurde schnell klar, dass der
fragliche Benutzer Ziel eines
Passwort-Stuffing-Angriffs war.

cheren Passwortern *°*°°

Wir stellten fest, dass weit Gber hundert
Konten von vier verdachtig aussehenden
IP-Adressen aus aufgerufen wurden,

die wir mit 8hnlichen "Schmuddel"-
Spamming-Kampagnen in Verbindung
bringen konnten.

Dies ist die erste Stufe, in der der Kunde
Schutzvorkehrungen hatte treffen kénnen,
um das Risiko zu mindern. Benutzer an
der Wiederverwendung von Passwoértern
zu hindern, ist schwierig, aber nicht
unmdoglich. Bekannte durchgesickerte
Passworter kénnen fur die Verwendung
in Unternehmensnetzwerken gesperrt
werden, Dienste wie "Have | Been

Been Pwned" ermdglichen es,
Passwort-Hashes mit bekannten Listen
abzugleichen.

Password Stuffing

Wie sich herausstellte, war der
Angriff weit groBer als zunachst
angenommen.

Tausende von Benutzernamen- und
Passwort-Kombinationen waren
auf die O365-Infrastruktur der
Organisation gerichtet worden.
Anhand von Protokollen, die wir
von Microsoft erhielten, konnten wir
herausfinden, dass die verwendete
Liste wahrscheinlich die LinkedIn-
Passwortdatenbank aus dem Jahr
2016 war. Der Benutzer des ersten
gehackten Kontos hatte sowohl fur
LinkedIn als auch flr sein Firmen-E-
Mail-Konto die gleiche E-Mail- und
Passwort-Kombination.

Facebook klindigt seine eigene Krypto-Wahrung "Libra" an

Gefolgt von sehr gemischten Reaktionen kiindigte das méachtigste soziale Netzwerk der

Welt an, im Jahr 2020 eine eigene Blockchain-basierte Krypto-Wahrung einzufiihren 21,

© Orange Cyberdefense

Zuriickverfolgen
des Angriffsverlaufs

Sobald wir alle Konten identifiziert
hatten, die wahrend des Angriffs
"aufgeflogen" waren, begannen wir
damit, herauszufinden, was passiert
war, und welchen Zugang zu Daten
die Angreifer mdglicherweise hatten.

Automatisiertes Hacking,
aber kein Datenleck ¢eccese

‘ I I I I I ' Anhand von Zeitstempeln war erkennbar,

dass der Angriff automatisiert war. Die
Zeitverzdgerung vom Zeitpunkt des
Zugriffs bis zum Zeitpunkt der ersten
versandten E-Mails betrug nur wenige
Sekunden, und das Volumen der in einem
so kurzen Zeitrahmen versandten E-Mails
passte zu anderen Kampagnen, die
nachweislich automatisiert waren.

Wir haben auch keine Anzeichen dafilr
gefunden, dass E-Mails synchronisiert
oder heruntergeladen wurden, noch
gab es Weiterleitungsregeln fur die
betroffenen Konten.

Lessons learned

Wie bei der ersten Geschichte hitten einige einfache Anderungen an dem
Setup das Ganze frihzeitig eindammen kénnen. Die Benutzer tendieren dazu,
auf E-Mails von denselben Geraten und denselben IP-Adressen (zumindest
vom IP-Block desselben Landes aus) zuzugreifen, daher ist die Warnung vor
E-Mail-Zugriffen von anormalen IP-Adressen ein hervorragendes Instrument fiir
Frihwarnungen. Insbesondere, wenn Sie dann diese IP-Adressen mit anderen
Authentifizierungsversuchen korrelieren kénnen.

Die einzige groBe Abhilfe ist jedoch die Zwei-Faktor-Authentifizierung (2FA). Im
Jahr 2019 handelt jede Organisation, die Uber eine internetféhige Infrastruktur/
Dienste verfligt, ohne 2FA riskant. 2FA stoppt die Mehrheit der "Drive-by"- oder
"opportunistischen" Angriffe, die groBen Schaden anrichten. Wahrend das
Scannen von IPs einfach und kostenlos durchgefiihrt werden kann, kann 2FA
etwas schwieriger sein. Aber sehen Sie sich die Vorteile an, die sich aus dem
Aufwand von ein oder zwei Wochen fir die Einrichtung ergeben. Kein Zweifel,
jeder sollte 2FA benutzen.

Da haben Sie es also, zwei Geschichten von der Pentesting- und CSIRT-Front,
die Ihnen zeigen, was Sie tun sollten, um Finanz- und PR-Katastrophen zu
verhindern. Wenn Sie sich einfach an die Best Practices der Branche halten
wirden, kénnten viele Kunden das Risiko dieser spezifischen Angriffe drastisch
reduzieren, und sobald Sie die Grundlagen beherrschen, kdnnen Sie sich
damit befassen, wie man super gezielte Hacking-Versuche oder gar raffinierte
nationalstaatliche Angriffe stoppen kann.

Pentesting & CSIRT Stories E ‘

Alles, was wir sehen konnten, war,
dass auf Hunderte von E-Mail-
Konten zugegriffen wurde und dann
Millionen von erstklassigen E-Mails
verschickt wurden. Ein Download
fand offenbar nicht statt.

Das machte den Datenschutzbe-
auftragten glucklich, tat aber wenig,
um die Stimmung der PR- und
Marketingteams zu verbessern.

’
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Laurent Célérier

Wo sind all die
Daten geblieben?

Wenn man der Geschichte glauben darf, dann war 2017 ein heraus-
ragendes Jahr fir Ransomware. Unsere armen Kollegen in der IT
(und noch mehr unser CSIRT!) wachen des Nachts immer noch sch-
weiBgebadet auf aufgrund der Kampagnen von WannaCry, Petya
und NotPetya.

Digitale Erpressung war nichts Neues, aber der Erfolg der Ransom-
ware-Kampagnen 2017 war sicherlich berichtenswert. Beispiellose
Medienaufmerksamkeit gepaart mit lahmgelegten Unternehmen. Es
war ein Jahr, das wir nicht so schnell vergessen werden...

Das Jahr 2018 brachte eine neue Plage, die nicht ganz biblische
Ausmale hatte, aber Cryptomining hat sicherlich vielen digitalen
IT-Geldbdrsen (und Stromrechnungen) geschadet. Stark abhangig
vom Wert von Bitcoin und anderen Krypto-Wahrungen, erlebten
abtrinnige Miner in der ersten Hélfte des Jahres einen Boom und
flhrten mehrere neue erfolgreiche Angriffsmethoden ein. Botnets
hatten weltweit eine neue Mission, ihre Rechenkraft wurde von tra-
ditionellem Spamming und DDoS-Angriffen auf digitale Wahrungs-
erzeugung umgestellt.

’ Doch was war die "groBe Sache" im Jahr 20197 Das Jahr ist viel-
< 1 % o - ’ ' leicht kein Olympisches Jahr, aber es wird als ein Jahr rekordver-
' i/ ' 3 dachtiger Datenlecks in Erinnerung bleiben.

© Orange Cyberdefense www.orangecyberdefense.com
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Timing ist alles

Bei der Verwaltung von DatenverstéBen ist Zeit - und

der Mangel daran - immer ein entscheidender Faktor.

Viele Sicherheitsverletzungen werden erst Jahre nach

ihrem ersten Auftreten entdeckt. Gelegentlich werden
Datenschutzverletzungen sogar tiber mehrere Monate oder
sogar Jahre hinweg begangen, bevor sie entdeckt werden. In
den meisten Fallen werden Organisationen von Behérden oder
Sicherheitsforschern, die Daten im Zusammenhang mit der
Organisation in den dunkleren Teilen des Internets entdecken,
Uber ihre Verletzung informiert; viel zu spét, um Schaden

von den betroffenen Einzelpersonen und Organisationen
abzuwenden. Es ist oft schwierig, zurlickzuverfolgen

und herauszufinden, wie und wann die Daten tatséchlich
durchgesickert sind.

Milliarden sind betroffen

Im Jahr 2019 wurden 4.174.339.740 durchgesickerte Datensatze

entdeckt. Bedenken Sie dies: Die Erdbevdlkerung wurde im
April dieses Jahres auf 7,7 Milliarden Menschen geschétzt29,
was bedeutet, dass mdglicherweise von jedem zweiten
Mensch personenbezogene Daten unrechtmaBig verdffentlicht
wurden. Diese Zahl diirfte alarmierend sein, nicht nur flr
Datenschutzbegeisterte und Fans des GDPR.

Und das sind nur die Verst6Be, von denen wir wissen.

Durchgesickerte
Datensatze
VS.
Weltbevdlkerung

,’ 0 Il
égrad,gg Cyberdefense
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Belagerte Unternehmen

Laut dem Midyear Data breach report*3? wurden in der ersten
Halfte des Jahres 2019 3.813 Datenverletzungen gemeldet,
was einem Anstieg von fast 54% im Vergleich zur gleichen Zeit
des Vorjahres entspricht. Im gleichen Zeitraum wurden acht
VerstoBe gemeldet, durch die Uiber 100 Millionen Datenséatze
offengelegt wurden.

Mit 84,6% stammt die Uberwiegende Mehrheit davon aus dem
Unternehmenssektor. Es Uberrascht auch nicht, dass Kriminelle
in erster Linie E-Mail-Adressen suchen, die bei 70,5% der
Verletzungen und Passworter (64,2%) gefunden wurden*3.,
Offensichtlich kdnnen giltige Anmeldeinformationen auf
zahlreiche Arten missbraucht werden.

Die Methoden, mit denen Angreifer an groBe Datenmengen

gelangen, sind nichts Neues: Taktiken wie Phishing und
Skimming sind nach wie vor beliebt.

Statistisch war

jeder zweite

von einer Verdffentlichung
privater Daten

betroffen!
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"Zu klein" gibt es nicht!

Die Medien nahmen die Gelegenheit wabhr, die VerstdBe
groBerer Organisationen aufsehenerregend darzustellen,

und das zu Recht! Dies kdnnte den kleinen und mittleren
Unternehmen den Druck nehmen. Es kénnte jedoch auch zu
einem falschen Gefuhl der Sicherheit flhren, insbesondere bei
mittelstandischen Organisationen. Wenn man die tatséchlichen
Zahlen betrachtet, liegt hier ein gefahrliches Missversténdnis
vor: Mehr als zwei Drittel der Daten wurden in kleinen Mengen
von 1.000 Datenséatzen oder weniger offengelegt. Es scheint, als
ob alle Friichte fur Kriminelle, unabhangig von ihrer GréBe, gute
Frichte sind.

Daten aus einem VerstoB treffen bald auf Daten aus

einem anderen. Die Anreicherung von Daten schafft neue
Méglichkeiten fur Kriminelle und bietet ein nachhaltiges
Geschéftsmodell fir zuverlassige, qualitativ hochwertige Daten
fir diejenigen, die sie monetarisieren wollen.

Was spater zum Verkauf angeboten wird, ist also oft eine

Anhaufung von Tausenden von kleineren Unternehmen, die
Datenverletzungen erlitten haben, oft ohne es zu wissen.

Verteilung nach Anzahl der
gestohlenen Datenséatze #-30
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Datenlecks Uberall E ‘

Warum auf den Baum klettern...

... wenn die Friichte vom Boden geerntet werden kénnen?

Ok, auf dem Boden gefundene Friichte werden oft als
ungenieBbar angesehen, aber Daten enthalten keine Bakterien.
Hacking monopolisiert immer noch die Statistik, wenn es um
die Haufigkeit der Vorfalle (82%) geht, aber nicht, wenn es um
die gréBte Menge an Aufzeichnungen geht. Tatsachlich sind
die Zahlen irreflhrend. Wenn wir genauer hinsehen, stellen wir
fest, dass 79% der tatséchlich offengelegten Daten wenig bis
gar keinen Aufwand fiir die Harvester erforderten; wobei falsch
konfigurierte Datenbanken, Webdienste und Anwendungen,
oder Uber das Web zugéngliche unsichere Cloud-Speicher zu
den Beutezlgen beitragen. Insider-Aktionen, sowohl béswillige
als auch zufallige, sind eine weitere Hauptquelle.
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Opfer von Datendiebstahl

Quelle: Verizon data breach report 2019131
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Trotz neuer Vorschriften, der Verflgbarkeit modernster Technologie
und einem besseren Versténdnis von Cyberrisiken, gab es 2019 eine
unglaubliche Anzahl von hochgradigen Datenlecks. Weil auf dem kri-
minellen Markt mehr Informationen als je zuvor verflgbar sind, ist der
1 60/0 43(%) Datenschutz fir die groBe Mehrheit der Unternehmen ein Thema von
hochster Prioritat geworden.

Da 80% der Datenschutzverletzungen auf unbeabsichtigtes oder
schuldhaftes Verhalten von Mitarbeitern zurlickzufUihren sind, missen
Unternehmen ihre Datenverarbeitung genau unter die Lupe nehmen,

Finanz- Gesundheits- Behdrden Kleine/Mittlere um die Ursache zu ermitteln. Mitarbeiterschulungen, Uberwachung und
branche branche Unternehmen interne Bedrohungsanalysen sind der Schllssel zur Verhinderung von
Datenlecks.
Prominente Falle wie Marriott, British Airlines und Facebook zeigen
Bemerkenswerte Datenlecks im Jahr 2019 (Januar-Oktober) deutlich die Konsequenzen fur Organisationen. Nicht nur die Reputation
S e e AT el T kann ernsthaften thaden nehmen: Auch die Reg_yherungsbehorden
: lassen zunehmend ihre Muskeln spielen und verhangen erschreckende
Collection 1 17.Jan  773.000.000 hacked [4.1] . . : -
—— , BuBgelder. Die Wellen, die von diesen Ereignissen ausgehen, stoppen
Universiti Teknologi MARA 25. Jan 1.164.540 hacked [4.2] . . . .

— , T ——— nicht bei der betroffenen Organisationen, Datenschutzverletzungen sind
Ministry of Health (Singapore) 28. Jan 14.200 schlechte Security/inside job [4.3] jetzt fir viele Menschen eine neue Realitét. Die Betroffenen finden sich
GnosticPlayers, Round 1 M.Feb  617.000.000 hacked (4.4 plétzlich auf der Jagd nach der Kontrolle ihrer eigenen digitalen Identitét
GnosticPlayers, Round 2 15. Feb 127.000.000 hacked [4.5] wieder.

GnosticPlayers, Round 3 18. Feb 92.000.000 hacked [4.6]
Health Sciences Authority (Singapore) 15.Mar  808.000 schlechte Security [4.7] Der COVID-19-Lockdown hat einen betrachtlichen Teil der Dienstleis-
GnosticPlayers, Round 4 17.M&r  26.000.000 hacked [4.8] tungsbranche zur Heimarbeit gezwungen. Infolgedessen hat die Be-
Facebook 04.Apr  540.000.000 schlechte Security [4.9] deutung der sicheren Datentibertragung, der Speicherung in der Cloud
Facebook 18.Apr  1.500.000 versehentlich hochgeladen [4.10] und des Zugriffs von auBerhalb des Perimeters einen neuen Héhepunkt
Justdial 18.Apr  100.000.000 ungeschiitzte api [4.11] erreicht. Auch wenn schnelles Handeln erforderlich war, ist es von
Mystery Database 30.Apr  80.000.000 ungeschiitzt [4.12] entscheidender Bedeutung, dass Unternehmen ihre Sicherheit schnell
Truecaller 22 Mai  299.055.000 S [413] an die neue Situation anpassen und es vermeiden, Datendieben neue
First American Corporation 24. Mai 885.000.000 schlechte Security [4.14] Angriffsflachen zu bieten. Dies kann ab_er auch als .eine Gel__egenheit
Canva 28.Mai _ 140.000.000 hacked [415] gesehen werden, um den Datenschutz im Allgemeinen zu Uberdenken.
Westpac 03.Jun  98.000 hacked [4-16] Organisationen sehen sich bei der Nutzung digitaler Plattformen erheb-
Australian National University 04.Jun  200.000 hacked [4.17] lichen Cyber-Risiken ausgesetzt. Die Besten werden die Gelegenheit
Quest Diagnostics 05.Jun  11.900.000 schlechte Security [4.18] nutzen und unter schwierigen Bedingungen widerstandsfahig bleiben.
Desjardins 20.Jun  2.900.000 inside job [4.19] Diejenigen, die nicht friih genug geeignete SchutzmaBnahmen identi-
2019 Bulgarian revenue agency hack 16. Jul 5.000.000 hacked [4.20] fizieren, nehmen erhebliche Risiken in Kauf und werden mit zunehmen-
Capital One 29. Jul 106.000.000 hacked [4.21] den Betriebsstérungen rechnen missen.
StockX 03.Aug  6.800.000 hacked [4.22]
Health Care Image Leak 17. Sep 16.000.000 ungeschitzt [4.23]
Novaestrat 18. Sep 20.000.000 ungeschitzt [4.24]
Mobile TeleSystems (MTS) 20. Sep 100.000.000 Fehlkonfiguration/schlechte Security [4.25]
Amazon Japan G.K. 26. Sep unknown versehentlich hochgeladen [4.26]
DoorDash 26. Sep 4.900.000 hacked [4.27]
Zynga 30. Sep 218.000.000 hacked [4.28] |

[ ]
Insgesamt: 4.174.339.740 T /—
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Charl van der Walt
Head of Security Research

Wie sicher ist VPN?

Unternehmen statten ihre Mitarbeiter mit mobilen Geraten wie
Laptops und Smartphones aus, damit sie ihre taglichen Aufgaben
erledigen konnen. Dies macht die Belegschaft viel mobiler, stellt aber
eine implizite Belastung flr die Mitarbeiter dar: die Sicherstellung,
dass sie immer online sind. Die Sicherheit wird durch das zugrunde
liegende Betriebssystem und unterstitzende Losungen, wie

z. B. VPN, gewahrleistet. Kommerzielle VPN-Technologie gibt

es seit mindestens 1996. Vor kurzem hat diese Technologie

eine neue Bedeutung erlangt, da Millionen von Mitarbeitern
weltweit aufgrund des COVID-19-Lockdowns per Fernzugriff auf
Unternehmensnetzwerke zugreifen mussten.

VPN-L&sungen, insbesondere der Enterprise-Klasse, kdnnen durch
verschiedene Konfigurationsoptionen kompliziert und nuanciert sein.
Die Remote-Unterstutzung von Benutzern mit technischen Proble-
men kann bei dem Versuch, diese durch falsch konfigurierte L6sun-
gen entstehenden Probleme zu l6sen, zu Mehraufwand fihren.

In diesem Abschnitt werden wir die Ergebnisse unserer Recherchen
Uber die Wirksamkeit moderner kommerzieller VPN-LOsungen, im
Hinblick auf aktuelle Anwendungsfalle, typische Endpoint-Technolo-
gien und aktuelle Bedrohungsmodelle vorstellen.

Apropos VPNSs - funktionieren sie eigentlich noch?

© Orange Cyberdefense www.orangecyberdefense.com



Ein VPN sollte seinen Nutzern Vertraulichkeit und Integritat
der Netzwerkverbindung bieten und vor Datenspionage

und Manipulation schiitzen. In Unternehmensumgebungen
werden Authentifizierung und Zugriffskontrolle hinzugefugt,
um sicherzustellen, dass nur berechtigte Benutzer Zugriff auf
Unternehmensressourcen erhalten. In diesem Sinne erfillen
moderne Unternehmens-VPNs mindestens zwei, getrennte
Anwendungsfille.

Die Worte virtuell, privat und Netzwerk fassen genau das
zusammen, was ihr Zweck ist. "Virtuell" bezieht sich auf

die Tatsache, dass das Konstrukt, das es nachahmt, einem
physischen Aquivalent dhnelt und sich wie dieses verhélt. Das
Wort "privat" erhebt Anspruch auf Vertraulichkeit und impliziert
Vertrauenswirdigkeit.

Daraus I&sst sich ableiten, dass ein VPN eine logische
Erweiterung eines privaten Netzwerks zu einem anderen
Standort ist und den Eindruck vermittelt, dass sich ein
entferntes Computergerat im lokalen Netzwerksegment
befindet. Diese Netzwerkerweiterung kann sich Uber das
offentliche Internet erstrecken.

Die Realitat von VPN-L6sungen besteht darin, dass sie selten
auf einfache Weise eingesetzt werden, da der gesamte
Datenverkehr Uber das VPN zum Unternehmen geleitet wird.
Bei den meisten Implementierungen ist es beispielsweise
mdglich, einen Teil des Datenverkehrs durch den VPN-Tunnel
zu leiten, wahrend das andere Teil des Datenverkehrs direkt
an das Internet gesendet wird. Diese Mdglichkeit wird oft

als "Split-Tunneling" bezeichnet und hat sich mit steigenden
Internetgeschwindigkeiten immer mehr durchgesetzt.

Ein weiteres komplexes Beispiel betrifft die Remote-Mitarbeiter,
die sich mit kostenlosen Internet-Hotspots verbinden, die
normalerweise von Cafés, Flughafen, Hotels usw. angeboten
werden. Hotspots sind Wi-Fi-Zugangspunkte, die freie
Internet-Bandbreite bieten. Die meisten Hotspots haben

heute ein Captive Portal, das entweder ein Passwort, einen
Gutscheincode oder irgendeine Form der Zustimmung verlangt,
bevor es einem angeschlossenen Computer den Zugang zum
Internet erlaubt.

Eine robuste VPN-Implementierung sollte es einem Benutzer
nicht ermdglichen, mit einer Netzwerkressource zu interagieren,
die den VPN-Tunnel umgeht. In den meisten modernen
Implementierungen fiihrt dies jedoch zu einem Catch
22-Szenario, da der Benutzer zundchst eine Verbindung zum
Hotspot herstellt und dann die Anforderungen des Portals
verarbeiten muss, bevor die VPN-Software eine Verbindung zum
Server herstellen und den Tunnel aufbauen kann.

Wie verletzlich ist der Benutzer wahrend dieser Zeit? Der Wi-
Fi-Hotspot isoliert Gaste sicher, wahrend die lokale Firewall auf
dem Laptop den Benutzer vor jedem Angreifer schiitzt; aber
funktioniert das auch dann, wenn sich der Hotspot vollstandig
@nter der Kontrolle eines Angreifers befindet?

© Orange Cyberdefense

Fur diese Forschung ist es wichtig, die grundlegenden
Bedrohungen gegen Vertraulichkeit, Integritat und
Zugangskontrolle zu verstehen, vor denen das VPN den
typischen Firmenanwender schitzen soll:

DNS ‘Person in the middle’ (PiTM) oder Spoofing

Der Angreifer speist irgendwie gefélschte DNS-Antworten auf
legitime Anfragen des Benutzers ein und kontrolliert so, wo

die nachfolgende Verbindung letztendlich endet. Dies ist ein
Vorlaufer fir mehrere andere Angriffe, wie gefalschte Websites
zum Auslesen von Credentials oder "Responder"-Angriffe (siehe
unten).

Anmeldedaten sammeln liber gefdlschte Website

Sobald der Angreifer DNS und Routing kontrolliert (wie mit
einem bdsartigen Access Point), kann er dem Benutzer eine
gefalschte Anmeldeseite zu wertvollen Ressourcen wie 0365
prasentieren, um Anmeldedaten zu sammeln.

Erfassen von Windows-Hashes liber Responder

Bei so genannten "Responder"-Angriffen werden Windows-
Systeme so ausgetrickst, dass sie sich mit einem gefélschten
Windows-Dienst verbinden, der wiederum eine Authentifizierung
anfordert und dann den gesendeten Passwort-Hash erfasst.
Dies ermdglicht weitere Angriffe auf Active Directory-
Ressourcen, wie z.B. die Verbindung zum VPN-Gateway, das
Ublicherweise Active Directory zur Authentifizierung verwendet.

Verwendung des Browsers als Tunnelling-Proxy

Sobald der Angreifer DNS und Routing kontrolliert (wie mit
einem bdswilligen AP), kann er JavaScript-Code in andere
legitime Websites einschleusen, um eine gewisse Fernsteuerung
Uber den Computer des Opfers auszuliben, z.B. indem er

ihn als Drehpunkt verwendet, um den Datenverkehr in das
Unternehmensnetzwerk zu tunneln.

Verwendung von IPv6 zur Interaktion mit dem Host

Die meisten Unternehmens-VPN-Technologien sind fiir

den Schutz des IPv4-Verkehrs ausgelegt, aber auf vielen
Endpunkten laufen inzwischen auch IPv6-Stacks, die fir die
Kommunikation im LAN und Internet genutzt werden kdénnen.
Wenn das VPN IPv6 nicht kontrolliert wird, bietet dies dem
Angreifer einen offenen Kanal fir die Kommunikation mit dem
Computer.

Alle oben beschriebenen Angriffe kbnnen als durchfihrbar
betrachtet werden, wenn ein Firmencomputer mit einem
offentlichen Wi-Fi-Zugangspunkt (AP) verbunden ist, der
von einem Hacker kontrolliert wird. Angesichts des unklaren
Zustands, in welchen Captive Portals die Endpoints bringen,
wollen wir wissen, inwieweit VPNs noch die Art von Schutz
bieten, die wir voraussetzen.

Captive Portals werden haufig von Wi-Fi-Zugangsanbietern

wie Hotels, Flughéfen und Cafés genutzt. Ein Gerét, das einen
Internetzugang bendtigt, kann sich mit dem Wi-Fi-Netzwerk
verbinden, hat aber in der Regel erst dann Zugang zum Internet,
wenn die Forderungen des Portals nach Zahlung, persdnlichen
Daten oder Zustimmung erfiillt sind.

Sobald das Betriebssystem (OS) der meisten modernen Gerate
mit einem Wi-Fi-Access Point verbunden ist, testet es im
Allgemeinen den Internetzugang, indem es eine HTTP-Anfrage
an eine URL seiner Wahl stellt. Wenn die HTTP-Antwort mit
dem Ubereinstimmt, was es erwartet, geht das Betriebssystem
davon aus, dass das Gerat mit dem Internet verbunden ist.

Wenn jedoch ein Captive Portal angetroffen wird, fragt das
Betriebssystem den Benutzer ab, in der Regel durch eine
Webbrowser-Schnittstelle, die eine Nachricht vom Portal in
Form eines Webformulars anzeigt. Im Fall von Android und

iOS wird der Benutzer darliber informiert, dass ein Captive
Portal vorhanden ist, und gefragt, ob er mit diesem interagieren
mdchte.

Android und iOS haben spezielle Webbrowser eingebaut, die
so genannten Captive Portal Mini-Browser. Diese sind von
den vollwertigen Webbrowser-Apps getrennt. MacOS hat ein
ahnliches Konzept in Form eines Captive Network Assistant.

Windows und Linux sind jedoch auf den Standard-Webbrowser
angewiesen, um mit dem Captive Portal zu interagieren.
Windows kann den Standard-Webbrowser automatisch starten,
wenn es ein Captive Portal erkennt.

Test A: Standardmodus

Linux ist darauf angewiesen, dass der Benutzer selbststandig
einen Webbrowser startet, der ein Captive Portal erkennen
kann.

Eine andere Ubliche, wenn auch nicht notwendige VPN-
Konfigurationseinstellung, die von Unternehmen verwendet
wird, heiBt 'Split-Tunneling'. Beim Split-Tunneling wird das

VPN so konfiguriert, dass nach der Verbindung bestimmte
Netzwerkanforderungen durch den VPN-Tunnel geleitet werden,
wahrend der Ubrige Datenverkehr den Standardregeln fir das
Netzwerk-Routing folgt. Dies geschieht, damit nur der fur das
Unternehmensnetzwerk bestimmte Datenverkehr verschltsselt
wird und einer Zugangskontrolle unterliegt, wahrend das
reguldre lokale Netzwerk- oder Internet-gebundene Verkehr
direkt und ungestort Ubertragen werden kann.

Der Grund dafir liegt auf der Hand - um den Zugang zu
Ressourcen in lokalen Netzwerken zu erméglichen und die
Leistung beim Zugriff auf 6ffentliche Internetseiten und -dienste
zu verbessern. Die Auswirkungen dieser Konfigurationswahl
sind jedoch moglicherweise nicht so klar, da sie auch impliziert,
dass ein Computer, der von einem boswilligen Wi-Fi-Netzwerk
"gefangen” wurde, gezwungen werden kénnte, Verbindungen
herzustellen oder Datenverkehr Uber unverschlisselte und
ungeschutzte Verbindungen zu senden.

Bei unseren Tests von zwei groBen VPN-Produkten fir
Unternehmen, umfasste die Standardeinrichtung nach der
Einrichtung des VPN auch Split Tunneling. Dies ist das Modell,
das wir in unseren Tests verwendet haben und lber das wir
unten berichten.

Wie vermutet, ist der typische Windows-Computer in diesem Zustand fiir beide von uns getesteten VPN-Produkte anféllig fur alle
von uns beschriebenen Angriffe. Noch beunruhigender ist, dass beide VPN-Produkte bei Verwendung von Split-Tunneling auch
dann noch anféllig fur diese Angriffe sind, wenn das VPN vollsténdig eingerichtet ist. (\/ = geschitzt, = kein Schutz)

Angriffsmuster

DNS ‘Person in the middle’ oder Spoofing

Anmeldedaten sammeln Uber gefalschte Website

Erfassen von Windows-Hashes Uiber Responder

Verwendung des Browsers als Tunneling-Proxy

Verwendung von IPv6 zur Interaktion mit dem Host

Captured Online

VPN2 VPN1 VPN2

Die obigen Ergebnisse stellen die Ergebnisse einer vereinfachten und eigensténdigen Version jeden Falles dar. Sowohl
flr die fehlgeschlagenen als auch fiir die erfolgreichen Tests kann es Félle geben, in denen die Ergebnisse aufgrund
anderer Umstande, die Uber den Rahmen dieses Tests hinausgehen, abweichen konnen.




Moderne VPN-Technologien haben auf die oben beschriebene
Herausforderung der Captive Portals reagiert, indem sie eine
Reihe von Funktionen eingeflhrt haben, die allgemein als
"Captive Portal Remediation" oder "Lockdown-Modus" bekannt
sind und in bestimmten nicht vertrauenswirdigen Umgebungen
einen besseren Schutz bieten sollen.

Der Lockdown-Modus kann als eine Reihe von VPN-
Funktionen betrachtet werden, die dazu dienen, die Menge
des Datenverkehrs zu begrenzen, die den Endpoint verlasst,
wéhrend er sich im WLAN befindet und sich mit dem Captive
Portal befasst.

Test B: Lockdown-Modus

Die Besonderheiten dieser Merkmale sind von Produkt zu
Produkt unterschiedlich, aber im Allgemeinen belaufen sie sich
auf

den Schutz des Browsers, der sich mit dem Portal verbin-
det

Begrenzung der Menge des Datenverkehrs, die den Com-
puter verlassen darf.

Wir haben daher die beiden VPN-Produkte, die diese
Funktionen bei vollem Funktionsumfang bieten, getestet, um
festzustellen, wie wirksam ihr Schutz ist.

Zusammenfassend zeigen unsere Tests, dass selbst die so genannten "Lockdown"-Funktionen, die von den VPN-Anbietern zur
Minderung der von Captive Portals verursachten Risiken bereitgestellt werden, wenig zur Minderung der heutigen technischen

Bedrohungen beitragen. (\/ = geschitzt, ¢ = kein Schutz)

Angriffsmuster

DNS ‘Person in the middle’ oder Spoofing
Anmeldedaten sammeln Uber gefélschte Website
Erfassen von Windows-Hashes Uiber Responder
Verwendung des Browsers als Tunneling-Proxy

Verwendung von IPv6 zur Interaktion mit dem Host

Captured Online

VPN2 VPN1

Die obigen Ergebnisse stellen die Ergebnisse einer vereinfachten und eigensténdigen Version jeden Falles dar. Sowohl
flr die fehlgeschlagenen als auch flr die erfolgreichen Tests kann es Falle geben, in denen die Ergebnisse aufgrund
anderer Umstande, die Uber den Rahmen dieses Tests hinausgehen, abweichen kénnen.

Zusammenfassend zeigen unsere Experimente, dass unsere
anfanglichen Bedenken hinsichtlich des Versagens von

VPNs zum Schutz in Captive Portals alle zutreffen. Das heiBt
nicht, dass diese VPNs nicht "funktionieren" oder dass sie
"Bugs" haben, sondern vielmehr, dass Captive Portals einen
Anwendungsfall darstellen, flr den VPNs urspriinglich einfach
nicht vorgesehen waren.

Unter der Annahme, dass jeder "kostenlose" Wi-Fi-Dienst
vernlnftigerweise als bdsartig betrachtet werden sollte, und
unter Berlcksichtigung der heutigen Angriffsvektoren und Tools
erweist sich diese Unfahigkeit, mit einem bedeutenden neuen
Anwendungsfall umzugehen, als ernsthafte Einschrénkung. Sie
zwingt uns, uns bei der Verteidigung des mobilen Endpoints auf
sekundare Mechanismen wie SSL/TLS, Firewalls und Endpoint
Protection zu verlassen.
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Enttauscht mussten wir auBerdem feststellen, dass ein
unvorsichtig konfiguriertes VPN, selbst wenn es vollstandig
eingerichtet ist, kaum besser mit diesen sehr realen
Bedrohungen umgehen kann.

Als Antwort auf die Herausforderungen, die durch Captive
Portals eingefiihrt wurden, haben Unternehmens-VPNs eine
Reihe von Lockdown-Funktionen eingeflhrt, die die Probleme
"mildern” sollen. Diese Funktionen gehen in der Tat einige
Probleme an, aber leider zeigen sie kaum Wirkung auf die
Gesamtheit der Bedrohungen, die wir fUr unsere Experimente in
Betracht gezogen haben.

Auch wenn uns das Verhalten einiger dieser Funktionen
bisweilen verwirrt hat, miissen wir betonen, dass es sich
hierbei wieder einmal um eine grundlegende Eigenschaft, der
Funktionsweise von Captive Portals und nicht um ein Problem
mit den Produkten selbst handelt.

Die Bedrohungen, die wir in unseren Experimenten betrachtet Wie unsere eigenen Erfahrungen aus erster Hand zeigen,
haben, sind keineswegs katastrophaler Natur. Mehrere Faktoren  kdnnen die Bedingungen, die erforderlich sind, um diese

mussen zusammenkommen, damit die Schwachen ausgenutzt Schwéache der VPN-Technologien bdswillig auszunutzen,

werden kénnen, und mehrere externe Faktoren kdnnten den unter gewdhnlichen realen Umstanden auftreten und sind
Erfolg solcher Angriffe verhindern. wahrscheinlich viel haufiger, als uns bewusst ist.

Wir behaupten jedoch, dass es eine realistische Reihe von Wir wirden behaupten, dass die Bedrohung ernst und
Bedingungen gibt, unter denen moderne VPNs ihr erklartes Ziel  realistisch genug ist, um eine Reaktion der IT-Teams von
der Sicherung von Vertraulichkeit, Integritét und zuverlassiger Unternehmen zu rechtfertigen, wie wir weiter unten erortern
Zugangskontrolle grundsétzlich nicht erfiillen kénnen. werden.

Wir glauben, dass die in diesen Experimenten beschriebenen Schwachstellen und Bedrohungen ernst genug sind, um eine
dringende Reaktion zu rechtfertigen, aber diese muss nicht unbedingt teuer oder stérend sein.

Unsere technischen Empfehlungen lassen sich wie folgt zusammenfassen:

Konfigurationsanderungen:

= Vermeiden Sie die Verwendung von Split-Tunneling in lhrer VPN-Konfiguration. Lassen Sie stattdessen ihre Mitarbeiter durch
das Unternehmensnetzwerk tunneln, wo der Datenverkehr der Ausgangsfilterung, Monitoring und anderen SchutzmaBnahmen
unterzogen wird, die das interne Netzwerk bietet.

. Verwenden Sie Ihre VPN-Konfiguration, um die Nutzung eines internen DNS-Servers, den sie selbst kontrollieren, zu erzwingen
und das DNS-Doméanensuch-Suffix fest zu codieren. Beide von uns getesteten VPN-Produkte bieten das an, und wir gehen
davon aus, dass auch andere seriése Produkte diese Funktion bieten.

= Verstehen und implementiergn Sie alle Funktionen, die lhre VPN bietet, wie 'Lockdown' und 'Captive Portal Mitigation'. Dies ist
allerdings keine so einfache Anderung und erfordert sorgféltiges Testen und Deployment.

Andere technische Kontrollen:

. Stellen Sie sicher, dass alle internen Windows-Systeme, auf die lhre Benutzer zugreifen, voll qualifizierte Hostnamen verwen-
den. Verwenden Sie zum Beispiel konsequent 'ocd-src-server.ocd.local' und nicht nur 'ocd-src-server'.

=  Lokale Host-Firewalls und hochentwickelte Endpoint Detection & Protection-Programme kdnnen bei richtiger Anwendung
einen erheblichen Schutz gegen die hier beschriebenen Angriffe bieten.

Strategische Ansitze:

Wir glauben, dass dies auch fiir sogenannte "free" Wi-Fi-Dienste gilt. Die Kosten fir Privatsphéare und Sicherheit, die im Austausch
gegen kostenloses Internet flir mobile Nutzer angeboten werden missen, sind unserer Meinung nach zu hoch fiir moderne
Unternehmen, die beide wesentlichen Aspekte ernst nehmen mussen. Wir empfehlen daher, dass Unternehmen mobile Mitarbeiter
mit geeigneten mobilen Datentechnologien und Bandbreiten ausstatten, so dass sie sich tber einen relativ vertrauenswuirdigen,
sichtbaren und rechenschaftspflichtigen Mobilfunknetzbetreiber verbinden kénnen, und nicht tber ein wahres Sammelsurium véllig
unbekannter kostenloser Internetanbieter, deren Integritdt und Motiv niemals vollstandig vertraut werden kann.

Zero Trust ist ein sich entwickelndes Sicherheitsparadigma, bei dem alle Netzwerke als gleichwertig und nicht vertrauenswiirdig
betrachtet werden, bei dem es keinen internen oder externen Raum gibt und bei dem daher Sicherheit auf dem Endpoint und auf
dem Server erreicht werden muss, ohne dass ein VPN erforderlich ist. Zero Trust ist eine Sicherheitsideologie, die flir das moderne
Internet konzipiert wurde und von Vorreitern wie Google in deren eigene Sicherheitsstrategie tibernommen wird. Wir empfehlen
unseren Kunden, sich ernsthaft mit dem Zero-Trust-Konzept und den neuen Technologien und Ansétzen auseinanderzusetzen,
wenn die Security relevant bleiben soll, angesichts der sich &ndernden Technologien und aufkommenden Bedrohungen in den
nachsten flnf bis zehn Jahren.
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Fazit

Sicherheitstechnologien kommen Gblicherweise als Antwort auf o
eine bestimmte Art von Bedrohungen auf den Markt. °

In dem MaBe, wie sich die Bedirfnisse des Kunden und die Tech-
nologielandschaft entwickeln, muss sich auch ein Sicherheitspro-
dukt weiterentwickeln. Die Gewahrleistung einer kontinuierlichen
Abstimmung zwischen den sich entwickelnden Bedrohungen und
den Technologien, die wir zu ihrer Einddmmung einsetzen, erfordert
standige Wachsamkeit.

Der COVID-19-Lockdown hat einmal mehr bewiesen, wie sehr wir
auf sichere Netzwerktechnologie angewiesen sind. Dadurch ist
VPN in den Fokus sowohl von potenziellen Angreifern als auch von
verantwortlichen Sicherheitsbeauftragten geriickt.

Unsere Untersuchung tber die Wirksamkeit von VPN-Produkten im
Kontext moderner Internet-Konfigurationen gibt Anlass zur Besorg-
nis. Dazu kommt noch, dass es gewisse Bemuhungen erfordert,
die Bedrohung zu durchschauen, dass es schwierig ist, zu verste-
hen, wie unsere Security Tools auf die Bedrohung abgestimmt sind,
und dass wir letztlich sicherstellen missen, dass wir diese Tools in
vollem Umfang nutzen. Keine Technologie allein I&sst ein Problem
verschwinden.

Das liegt in unserer Verantwortung und ist unser Job, der dadurch
nattrlich nicht gerade einfacher wird.

Double-Dip: Geldstrafen fur Firmen nach Datenleck

British Airways wurde im Rahmen der GDPR mit einer GeldbuBe in
Hohe von 183 Millionen Pfund aufgrund des VerstoBes im Jahr 2018
belegt %2, Equifax muss ganze 700 Millionen US-Dollar als Ausgleich flr
die Datenpanne im Jahr 2017 zahlen ®3 und Marriott muss nach dem

Datenklau bei Starwood mit einer Geldstrafe in Hohe von 123 Millionen
) 0o00OOOOOEOOOEOOEEOO ® ®|  Us-Dollar rechnen 4,

~
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4 I
Ransomware eChOraix/QNAPCrypt
zielt auf Netzwerkspeicher
In Linux-basierten Netzwerken zielt die Malware auf NAS-Server,
: A die von QNAP Systems produziert werden, entweder durch
° das Erzwingen schwacher SSH-Zugangsdaten oder durch das
° Ausnutzen bekannter Schwachstellen 9],
o - J
. .
. e ) ) .
: Der Staat Kasachstan kénnte °
° PiTM-Angriffe auf alle Birger °
)
@ starten ee00e000o0o0
°
) Kasachische ISPs sind gezwungen, ein von
° der Regierung ausgestelltes Stammzertifikat
° mit der Bezeichnung "National Security
L Certificate" bei ihren Kunden installieren zu f . \
° lassen, wodurch die Behorden in die Lage Ransomware verursacht Stromausfalle
sind, alle verschlisselten HTTPS- und TLS- in Johannesburg
Verbindungen abzufangen und zu
zensieren 591, Die groBte Stadt Stidafrikas mit mehr als 5 Millionen
\ / Einwohnern litt mehrere Tage lang unter Stromausfallen,
° da ihr wichtigster Stromversorger, City Power, von
co0o0000000 e e el enemRansomware-Angriff getroffen wurde 137,
\_ J
4 . )
Europaische Zentralbank schlieBt
'BIRD-Portal' nach Hacking-Angriff
°
o o o Unbefugten" war es gelungen, die Website des Banks’ | ¢ o © o °
° Integrated Reporting Dictionary (BIRD), die von einem ° [ \
S Dritt.anl:.)ieter gehostgt Wurde:A, zZu hacken, was die EZB ® POC: Ransomware
S schlieBlich zwang, die Website stillzulegen 29, ° .
. \_ ) ° kann sich auf DSLR-
° ° Kameras ausbreiten
°
°
° ® ® o Forscher von Check Point
00000000000000000 haben groBe Schwachstellen
P in der Firmware von Canon-
PY Kameras entdeckt. Ein POC
f \ hat gezeigt, dass diese leicht
Franzésische Polizei entfernte RETADUP- ausgenutzt werden konnten,
. um eine Kamera tber USB
Malware per Fernzugriff von 850.000 oder Wi-Fi mit Ransomware zu
infizierten PCs infizieren (381,
Die franzosische Gendarmerie Nationale hat ein RETADUP- \ j
Botnet mit Hilfe eines Fehlers in der CNC-Kommunikation
der Malware auBer Gefecht gesetzt. Die Abteilung flr
Cyberkriminalitat (C3N) stellte die Kontrolle Gber den CNC- 4 N\
Server ein und I&ste eine Selbstzerstérung der Malware auf Ransomware befillt
infizierten Clients aus 9, Dienstanbieter fiir
- S J Ransomware-Schutz
eeeeeeeeeeee e DDPSSafe ein cloud-basiertes Daten- ceeese
sicherungssystem, das in Zahnarztpraxen
in den USA sehr beliebt ist (um medizini-
sche Aufzeichnungen vor Cyberattacken
zu schitzen), wurde von der Ransomware
Sodinokibi getroffen 41,
\_ J
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Michael Haugland
Threat Research Analyst

Die PKI und
Digital Trust

Die Public Key Infrastructure (PKI), die wir heute verwenden, erleich-
tert viele unserer sicheren, alltdglichen Internetaktivitdten: E-Com-
merce, Internetbanking, Instant Messaging und vertrauliche E-Mails.
PKI kann auf verschiedene Weise genutzt werden, um die vier
Zutaten fUr Vertrauen zu schaffen, namlich: Vertraulichkeit, Authenti-
fizierung, Integritédt und Nachweisbarkeit. Es ist etwas, das wir fur
selbstverstandlich halten und das wir fast nie in Frage stellen.

In seliger Unwissenheit akzeptieren wir, dass es einfach funktioniert.
Aber tut es das auch wirklich?

Wir haben die grundlegenden Bausteine der PKI analysiert, um zu
verstehen, wem wir tatséchlich vertrauen, wenn wir verschlisselte
Datenuibertragungen wie das sichere Hypertext Transfer Protocol,
kurz HTTPS, verwenden.

Was wir festgestellt haben, ist alarmierend: Digital Trust ist nicht nur
geografisch sehr ungleich verteilt (es ist in den USA weitgehend
hoch), sondern Sie vertrauen auch Landern, die lhnen wahrschein-
lich Sorgen bereiten wirden.

Offenbar ist die Grundlage einer sicheren Online-Kommunikation
unser Vertrauen in weitgehend uniberwachte, intransparente private
Organisationen. Und niemand denkt jemals dariber nach.
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Wir vertrauen auf Zertifikate

Die Verwendung der Verschllsselung geht auf die Zeit vor den
R&mern zuriick und wurde sogar von Caesar popularisiert.
Das Grundkonzept ist einfach und hat sich seit Jahrtausenden
nicht gedndert: Die Verwendung eines geheimen Schllssels,
um eine Nachricht in einen Chiffriertext umzuwandeln, macht
es fur jeden, der nicht im Besitz des geheimen Schlissels ist,
unmaoglich, ihn zu entziffern.

Mit der PKI kdnnen wir dies flr HTTPS-Verkehr leicht erreichen:

= Wir verbinden uns mit einem Webserver, der sich mit einem
digitalen Zertifikat identifiziert;

= Unser Browser Uberpriift, ob das digitale Zertifikat glltig
ist (Domain, Datum und von einer Certificate Authority (CA)
signiert);

= Wenn es validiert ist, werden kryptographische Schliissel
ausgetauscht, und die resultierende Kommunikation wird
verschlisselt.

Die Méglichkeit, dass sich die Parteien gegenseitig mit

digitalen Zertifikaten identifizieren kdnnen, ist die Grundlage

flr eine zuverlassige Kommunikation, die Vertraulichkeit durch
Verschlusselung, Datenintegritat und eine verniinftige Grundlage
fir die Nachweisbarkeit bietet.

Wenn wir digitalen Zertifikaten vertrauen, verlassen wir uns

auf unabhangige CAs, die sie verteilen. Wir vertrauen darauf,
dass sie bestimmte Prinzipien und Kriterien erflllen, um eine
Certificate Authority zu werden. Wir (Endnutzer) spielen bei der
Auswahl der CAs keine Rolle und verlassen uns darauf, dass der
Abonnent (Eigentiimer) des digitalen Zertifikats eine geeignete
CA auswahlt, wenn wir ihr Produkt oder ihren Dienst flr unsere
Kommunikation verwenden. Die von uns verwendeten Gerate
und die von uns gewahlte Software ist mit CAs vorinstalliert,

die in unserem Namen Vertrauen schaffen, indem das
Vorhangeschloss angezeigt wird, um auf vertrauenswirdige und
sichere Kommunikation hinzuweisen.

Also, wem vertrauen Sie? Und was bedeutet das flr eine sichere
Geschaftskommunikation?

Root-CAs nach Nutzun

Meist benutzte Root-Zertifikate innerhalb der analysierte

Erzwungenes Vertrauen

Eine PKI besteht aus allen Rollen, Richtlinien und Verfahren, die
zum Verwalten (Erstellen, Verteilen, Speichern und Widerrufen)
digitaler Zertifikate notwendig sind. Die Implementierung dieser
Zertifikate wird in der Regel von einem Territorium oder einer
Region geregelt, was oft ihre eigentlichen Prinzipien bricht.

Vertrauen erfordert jedoch Zuverlassigkeit, Konsistenz und
Transparenz: Das direkte Gegenteil der sich entwickelnden PKI-
Implementierung. Dieser Konflikt ist eher ein konzeptionelles
Dilemma als ein technischer Fehler in der PKI, was die
Behebung noch schwieriger macht.

Die CAs sind die Ursache dieses Problems. Zertifikate sind

die Ausweise des Internets. Aber stellen Sie sich vor, was
passieren wirde, wenn Personalausweise nicht ausschlieBlich
von vertrauenswirdigen Regierungsorganisationen

ausgestellt werden wiirden, sondern stattdessen von einer
undurchsichtigen Gruppe privater Institutionen, jede nach ihren
eigenen Regeln und ihrer eigenen Agenda.

Einige von ihnen wirden offiziell vielleicht nicht einmal

mehr existieren, aber ihre Ausweise wiirden immer noch
verwendet werden. Welche Auswirkungen hétte dies auf die
Vertrauenswirdigkeit von Personalausweisen? Ware es klug,
einem Boten mit geschaftskritischen Informationen zu betrauen,
der sich auf einen solchen Ausweis beruft?

Doch so funktioniert die PKI heute im GroBen und Ganzen.

Wem vertrauen wir da eigentlich?

Unsere Methodik

Wir nutzten "The Alexa Top Sites Service", einen Dienst, der
Zugang zu Listen von Websites bietet, die nach dem Alexa
Traffic Ranking von Amazon geordnet sind. Diese Liste bietet
einen guten Durchschnitt des Okosystems des Webs als
Ganzes.

Wir haben uns mit Hilfe eines proprietaren Tools mit jeder
Website auf der "Liste" (~1 Million) verbunden und die gesamte
Zertifikatskette heruntergeladen.
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Geografische Verteilung
der Trust Store-Zertifikate

Die obige Karte wurde erstellt, indem der Trust-Store nach allen
Quellen durchsucht und die Zertifikate nach dem im Zertifikat
selbst definierten Landercode (Attribut C) gruppiert wurden.
Jedes Land wurde auf eine Koordinate abgebildet und auf der
Karte mit einer KreisgréBe eingezeichnet, die proportional zur
Anzahl der Zertifikate in jeder Gruppe ist.

Wem vertrauen die "Five Eyes"?

Die PKI und Digital Trust [&If

Wem vertrauen die "liblichen Verdachtigen"?

The Five Eyes, sind ein englischsprachiger Geheimdienstverbund,
dem Australien, Kanada, Neuseeland, United Kingdom und

die USA angehdren. Das Vertrauen unter den FVEY ist sehr
stark nach innen gerichtet, oder besser gesagt, auf eine Entitat
ausgerichtet. Amerika ist mit Uberwaltigender Mehrheit die
vertrauenswiirdigste Entitat. Andere wichtige Standorte sind
GroBbritannien und Schweden, was nicht sehr Giberraschend
ist. Das scheint seltsam, aber die Root-CAs, die diesen Knoten
im Diagramm erzeugt haben, waren ursprtinglich Eigentum von
AddTrust, sodass die Zuordnung inzwischen eigentlich

in die USA weisen sollte (siehe Exkurs: "Wer ist AddTrust").

Diese Vertrauensverteilung zeigt zwar ein dhnliches Muster
wie die der Five Eyes, in welcher die USA im Epizentrum steht,
aber sie zeigt auch einige Abweichungen. Beispielsweise

sind selbstsignierte Zertifikate in Indien und Iran GbermaBig
verbreitet. Darlber hinaus scheinen diese Lander eher dazu
geneigt zu sein, GroBbritannien, Polen und Belgien ihr
Vertrauen zu schenken als die Five Eyes.

AddTrust External DST Root CA X3 Go Daddy Secure DigiCert Self signed Others (<5%)
AddTrust AB Digital Signature Certificate Authority - Global Root CA
Trust CO G2 Digi Cert Inc.

Go Daddy Group Inc.
...............................................................................................................

© Orange Cyberdefense www.orangecyberdefense.com
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Trust Store-Nutzung

Welche automatisch vertrauenswirdigen CAs sind also
tatsachlich im Einsatz? Wir analysierten den prozentualen
Anteil jedes in der Liste verwendeten Trust Stores. In der
untenstehenden Grafik zeigt grtin an, welcher Trust Store in der
Liste aufgefuhrt wurde. Um die Auslastung des Trust Stores zu
ermitteln, haben wir zwei Werte verglichen:

= Eine Liste der als vertrauenswurdig eingestuften CAs und
Root-CAs, die in dem von den Anbietern implementierten
Trust Store verfligbar sind

= Die CAs und Root-CAs, die wir nach der Analyse der Liste
als "verwendet" identifizieren konnten

"Verwaiste" CAs im System

Wir haben festgestellt, dass groBe Mengen der vertrauens-
wirdigen CAs tats&chlich ungenutzt sind. Jede zusétzliche
CA stellt eine potenzielle Risikoquelle dar, so dass dies etwas
beunruhigend ist. Microsoft zum Beispiel hat etwa 72% seines
Trust Stores nicht genutzt.

Mit nur 37% ungenutzten CAs ist Android der effektivste
Anbieter. Dies ist allerdings immer noch ein signifikant hoher
Prozentsatz.

Wer steckt hinter den CAs?

Wie bereits erwahnt, befinden sich die Stammzertifikate,
die CAs identifizieren, in Privatbesitz. Es gibt keine
Regulierungsinstanz, die entscheidet, welchen CAs man
tatsachlich vertrauen kann.

Trust Store Nutzun

Wahrend die Zertifikate selbst einem definierten Standard
(X.509 1) unterliegen, ist das Mittel, mit dem eine &ffentliche
CA ihre Benutzer authentifiziert, nicht vorgesehen. Diese

Mittel kdnnen erheblich variieren®3. Zwei Ubliche Arten der
Uberpriifung sind die grundlegende Domainvalidierung, bei der
nur der Domanenbesitz Uberprift wird.

Eine erweiterte Validierung wurde fir mehr Vertrauenswiirdigkeit
sorgen und tiefer in das eigentliche Unternehmen eindringen,
die eine Website oder einen Dienst Uiber HTTPS anbietet,

aber sie wird nur selten genutzt. Die einzige Instanz, die
tatséchlich eine Art Kontrolle Uber diese Praktiken und die
Vertrauenswirdigkeit von CAs ermdglicht, sind die vier groBen
Browser: Google/ Chrome, Mozilla/Firefox, Apple/Safari und
Microsoft/Edge.

Zu dem Mangel an Transparenz kommt die Tatsache hinzu,
dass die CAs ihre Befugnis zur Ausstellung von Zertifikaten
an untergeordnete CAs Ubertragen kénnen (und dies auch
tun; diese kdnnen sie wiederum an Tochtergesellschaften
weitergeben). Dies fuhrt zu einer Zertifikatskette, die bis zur
Wurzel zurlickverfolgt werden kann. Das macht es jedoch
nicht gerade einfacher, herauszufinden, ob die ausgestellten
Zertifikate tatséchlich in einem Umfang verifiziert wurden, der
das Vertrauen rechtfertigt, das wir in sie setzen. Da es sich um
private Organisationen handelt, wére es auch interessant zu
wissen, wem sie tatsachlich gehéren.

Um das AusmaB der Verschleierung zu veranschaulichen, mit
der wir in dieser Hinsicht konfrontiert sind, versuchten wir zu
untersuchen, welches Unternehmen tatsachlich hinter AddTrust
steht, ndmlich die Root-CA hinter jedem dritten Zertifikat, auf
das wir in der Liste stieBen (siehe Exkurs).

Prozentsatz der automatisch vertrauten Root-CAs, die tatsachlich in der Liste benutzt werden

28% 49% } 49% } 57% ’ 63% ’

Microsoft Apple iOS 11 Apple macOS Mozilla CA Google
Windows High Sierra Certificate Store Android

Google, Mozilla, Apple blockieren Kasachstans Root-CA-Zertifikat

. . . . . . . ©0000000000000000000000000
Alle gréBeren Browser warnen nun ihre Benutzer, wenn eine Website versucht, sich mit zweifelhaften,

von der kasachischen Regierung ausgestellten Zertifikaten zu authentifizieren 42,

© Orange Cyberdefense

Die PKI und Digital Trust E ‘

razit
Etwas stimmt ganz und gar nicht mit der Infrastruktur, der wir
unsere Datenverbindungen anvertrauen.

Man kann nur schwer beurteilen, wem man tatsachlich vertraut,
selbst wenn man sich ernsthaft damit auseinander setzt.

Sie vertrauen implizit CAs aus Gegenden der Welt, die Sie ver-
mutlich nicht ohne weiteres als vertrauenwUrdig einschatzen
wulrden, wenn Sie je gefragt wirden.

CAs selbst sind Organisationen, denen es prinzipiell selbst Uber-
lassen ist, ob sie verlasslich Uberprifen oder nicht, wem sie Zerti-
fikate ausstellen. Aber es gibt keine gemeinsame Kontrollinstanz
neben den groBen Browsern; und die nutzen einfach die Macht
ihrer Marktdominanz, um die Unterstitzung fur zweifelhafte CAs
einzustellen. Ob dies angesichts der entscheidenden Rolle, die
Zertifikate bei der sicheren Kommunikation spielen, ausreichend
ist, scheint zweifelhaft.

Der Kern des Problems besteht auch darin, dass es flir die End-
nutzer hoéchst intransparent ist, wem sie da Uberhaupt vertrauen.

Wenn wir zum Beispiel AddTrust, einer der haufigsten CAs, ver-
trauen, vertrauen wir einer Organisation, die eigentlich gar nicht
mehr existiert. Deren Stammzertifikate wurden von Comodo,
inzwischen als Sectigo bekannt, gekauft. Dies illustriert perfekt
den Mangel an Transparenz der PKI.

Und das ist héchstwahrscheinlich nur die Spitze des Eisbergs.



Exkurs: Wer ist AddTrust?

Die Firma "AddTrust" reprasentierte mehr als 30% aller CA-signierten Zertifikate, di

e aus der Liste

gesammelt wurden. Es gibt jedoch nur wenige direkt verfligbare Informationen, die die Glaubwiirdigkeit der
in Schweden ansassigen Internetfirma untermauern. Das hilft dem ohnehin schon instabilen Ruf der CAs

nicht weiter. Hier haben wir versucht, herauszufinden, wer oder was hinter AddTrus

Wir begannen mit dem Versuch, die
Vertrauenswirdigkeit des angeblich
in Malmo anséssigen Unternehmens
festzustellen, beginnend mit
Bloomberg!®-2:

AddTrust AB

Private Company

Company Profile Corporate Information

Phone: & & & rs

Fax: -
Web url:

Wir fanden einen Link zur vy -
= ,
o Website des Unternehmens, x x
: www.addtrust.com, eceececceccecccccoe —
: aber diese Seite ist nicht erreichbar.
5
000 00O0OGOOEOEOOS
[ ]
[ ]
-
@  Der letzte Eintrag, den wir fiir die
: Website in den Internetarchiven finden
) koénnen, ist vom 28. Januar 2011131,
. Hier sehen wir eine Telefonnummer
& und eine E-Mail-Adresse b
. support@addtrust.com :
: .
. o

AddTrust

Under Re-construction

Support

support@addtrust.com
or

+46
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t steckt.

Durch Eingabe der Handelsregister-
nummer auf www.allabolag.se (die
offentliche Informationen Uber alle
Unternehmen in Schweden auflistet)
kénnen wir sehen, dass AddTrust

Kontaktuppgifter

-86,93% 166%

Anders Orerms ]
hamge. Inteenn Exprass Scandnasia

I’egistriertiStunter"Anders ooo-oooo.oooo-oooooaoo.-oo

0.". Die Telefonnummer entspricht
der von Eniro, und sie gibt uns eine
weitere Adresse.

Addtrust Sweden AB

t, 040+

ata

enirn yelp

Finansiell information

Sucht man auf der schwedischen
Website Eniro nach dem
Unternehmen, erhalt man weitere
Informationen. Zusétzlich zu
einer Telefonnummer haben wir
jetzt auch eine schwedische
Handelsregisternummer.

Wir konnten "Anders O." auf
LinkedIn finden, wo er angibt, der
Eigentimer von "Internet Express
Scandinavia (IES)" zu sein.

-5923,08% G.,(KW;
Die Uberpriifung dieser Adresse
in Google Maps flhrt uns zu einer
Firma namens Lequa AB.

Im Abschnitt "Uber uns" auf der IES-
Website heiBt es, dass der Zweck der
IES darin besteht, mit ihrem 45%igen
Anteil an Lequa AB zu arbeiten. Die
Domain fir Lequa ist
www.lequa.com/.

Das Produkt, das sie beschreiben,
e e 0000 verweist auf diese URL:

http://www.lequinox.com/,
aber diese Domain ist zum Zeitpunkt
der Recherche nicht verfligbar

A Die IES verwies uns an Lequa, die
uns ihrerseits an eine Organisation
namens Comodo verwies, von
der wir bereits wissen, dass sie

ein wichtiger Akteur in der CA-
Landschaft ist®4.,

Wir kénnen in einigen Zertifikatsketten sehen, dass
AddTrust AB erwahnt wird. Wir sind daran interessiert
zu erfahren, in welcher Beziehung Sie zu ihnen stehen
und worin die Verbindung besteht. Wenn Sie nicht in
der Lage sind zu antworten, kénnten Sie bitte meine
Frage intern weiterleiten, damit wir mit jemandem

-
o i

Orange sprechen kénnen, der Bescheid weil3.
Sectigo/Comodo CA ist Eigentiimer der AddTrust H?
Roots. Wir haben sie vor vielen Jahren erworben
(vor zehn Jahren, wenn ich mich recht erinnere). w
Comodo
F Hi M****, das ging aber schnell. Danke, das erklart
das Ganze dann ein bisschen. Wir haben uns
die Trust Chains angeschaut und versucht zu
m verstehen, warum AddTrust AB Uberall vertreten ist,
Orange es aber ist kein existierendes Unternehmen ist.
Kein Problem: Suchen Sie AddTrust: H?
Comodo
Orange

www.orangecyberdefense.com
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Anschnallen In
Richtung
Cyberdefense

Im September 2019 lieB die NASA ein Google-Papier tiber Quan-
tentiberlegenheit "durchsickern®. Es gibt zwar einige Spekulationen
darlber, wie (oder warum) dies genau geschehen konntel™!, aber
eines ist sicher: Quantencomputing nimmt an Geschwindigkeit zu

- und es kdnnte mehr tun, als nur Konzepte wie die Kryptographie
beeinflussen. Es kdénnte in der Tat die Art und Weise, wie Computer
funktionieren und wie sie genutzt werden, in einem solchen Ausmal
verandern, dass es die Kl-Revolution wie eine kleine Aktualisierung
des Betriebssystems aussehen lasst. Wie bei allem im Quantencom-
puting ist dabei noch nichts wirklich sicher.

Schauen wir uns also verlasslichere Vorhersagen an. Was kénnen
wir aus unseren Daten heraus darlUber sagen, was 2020 noch auf
uns zukommt?

© Orange Cyberdefense www.orangecyberdefense.com



Lange Zeit wurde die Cybersecurity durch einen reaktiven
Ansatz vorangetrieben, der sich auf Investitionen in
Technologien zur Verhinderung von Cyber-Attacken
konzentriert.

Leider hat sich dieser Ansatz als erfolglos erwiesen, da die Zahl
der VerstoBe trotz hdherer Ausgaben flir Security zugenommen
hat. Wir sind der Meinung, dass es wichtig ist, die Ausgaben
auszubalancieren zwischen der Antizipation von Bedrohungen,
der Aufdeckung von SicherheitsverstéBen, dem Schutz von
Assets, der Reaktion auf Vorfélle und der Wiederherstellung
nach Angriffen.

Wir glauben, dass die Unternehmen in Zukunft das Konzept des
Cyber-Angriffs in zwei Phasen aufteilen missen:

Der Infrastruktur Breach: Sicherheitsliicke bei Geraten oder
Workloads;

Das Datenleck: Wenn kritische Daten vernichtet werden, fiir
sie L&segeld erpresst wird oder sie "geleaked" werden;

Unternehmen miissen akzeptieren, dass in ihre Infrastruktur
eingedrungen wird, unabhangig davon, wie viel sie in préventive
Technologien investieren. Sobald sie dies erkannt haben,
mussen sie einen Plan haben, wie sie einen Angriff erkennen,
wie sie die Auswirkungen begrenzen und wie sie so schnell
und effektiv wie mdglich darauf reagieren kénnen. Dies ist der
Bereich, in den sich die Investitionen laut unseren Prognosen im
Laufe des Jahres 2020 verlagern werden.

Wenn wir die Tatsache akzeptieren, dass wir unsere

Fahigkeit zur Erkennung von Bedrohungen verbessern

missen, wie kdnnen wir dies umsetzen? Wir gehen davon

aus, dass sich der Schwerpunkt auf die nur Log-basierte
Erkennung verlagern wird, um auch die netzwerkbasierte und
endpunktbasierte Erkennung mit einzubeziehen. Sie sollten eine
Detection-Strategie wahlen, die auf Inre Umgebung und lhre
Anforderungen abgestimmt ist. Wenn Compliance-gesteuerte
Erkennung am wichtigsten ist, dann kdnnten Logs das richtige
Mittel sein. Wenn Sie eine schnelle Time-to-Value und erweiterte
Detection und Response-Méglichkeit winschen, dann ist der
Endpoint das Richtige flir Sie. Wenn Sie keine Sensoren an
Ihren Endpunkten installieren kénnen, dann sollten Sie Uber
netzwerkbasierte Detection nachdenken. Wenn Sie hohe
Anforderungen an die Detection stellen, benétigen Sie eine
Kombination aus all dem oben genannten.

Es ist inzwischen allgemein bekannt, dass die Cybersecurity
wirklich ein Thema fiir "Big Data" ist. Unabhé&ngig davon,

ob Sie Endpoint-Daten, Netzwerkdaten oder Protokolldaten
analysieren. Um dieses Problem zu I6sen, missen
Unternehmen ihre Investitionen in Technologien mit starken
Al/ML-Implementierungen erhéhen, um damit die Analyse
dieser riesigen Datenmengen zu unterstitzen. Der Schlissel
zum Einsatz von Al/ML-Technologien liegt in der Erkenntnis,
dass diese Technologien kein Allheilmittel sind. Um effektiv
zu sein, muss es ein definiertes Problem geben, fur das wir
die Technologie als Werkzeug nutzen kénnen - und nicht als
Lésung. Gute Al/ML-Implementierungen kénnen die Arbeit
der Analytiker erheblich entlasten und sind, zusammen

mit Orchestrierung und Automatisierung, in Zukunft die
Schlisselkomponenten fir den Aufbau eines SOC.

Einen Teil des Budgets in Detection & Response zu investieren bringt mehr,
als ibermaBig groBe Summen allein flir Pravention auszugeben

security level

security budget

security budget

Nun, da wir den Technologieansatz geklért haben, wie geht
es weiter? Sie bendtigen Mitarbeiter und Prozesse, um die
Analyse und Klassifizierung der Detection rund um die Uhr
durchzufthren. Die meisten Unternehmen haben mit den
Kosten und der Zeit zu kdmpfen, dies selbst auf die Beine zu
stellen. Daher kaufen sie dies als Dienstleistung (MDR), mit
dem zuséatzlichen Vorteil, dass sie auch rund um die Uhr eine
Rickmeldung erhalten.

Bei jedem Security Incident ist die Hohe des Schadens
umgekehrt proportional zu der Zeit, bis der Vorfall entdeckt
wird. Um es auf den Punkt zu bringen: Je schneller Sie einen
potenziellen Vorfall erkennen kénnen, desto weniger Schaden
entsteht.

Daher héngt das von einem Vorfall ausgehende Risiko davon
ab, wie schnell Sie eine Bedrohung erkennen und darauf
reagieren kdnnen. Aber die bloBe Erkennung eines Vorfalls ist
nur ein Teil von guter Security, Response und Recovery sind
ebenso wichtig.

Im Jahr 2019 haben viele Kunden unsere Notfall-Hotline
angerufen, um bei Zwischenfallen Hilfe zu erhalten. Wir
gehen davon aus, dass die Kunden im Jahr 2020 beginnen
werden, proaktiver zu werden und ihre internen Fahigkeiten
zu analysieren, um schnell auf Bedrohungen reagieren zu
koénnen, und dies zusétzlich noch ergdnzen werden durch ein
Abonnement von vertrauenswirdigen Security Anbietern.

Da die Budgets fur Cybersecurity begrenzt sind, mussen die Investitionen mit Bedacht eingesetzt werden. Um die richtige
Entscheidung treffen zu kénnen, in welchen Bereich am sinnvollsten investiert werden soll, bendtigt man Daten und Visibility.
Daher glauben wir, dass sich die Investitionen in Zukunft auf diesen Bereich verlagern werden.

Hier sind einige Beispiele oder Bereiche, in denen wir eine verstarkte Nachfrage feststellen konnten.

Endpoint & Network Transparenz

Seit Jahrzehnten sind SIEM-L&sungen die primére Methode zur Erkennung und Reaktion auf Be-
drohungen. Die Implementierungen beanspruchen Zeit, Abstimmung und Wartung. Am Ende steht
und fallt der Nutzen mit der Qualitat der Daten, die zur Verfiigung gestellt werden. Wir sind nach wie
vor der Meinung, dass SIEM eine entscheidende Komponente im SOC-Werkzeugkasten ist, aber Sie
kénnen lhre Wertschdpfung optimieren und Ihre Fahigkeiten zur Erkennung von Bedrohungen ver-
bessern, indem Sie eine Endpoint- oder Netzwerk-basierte Detection einsetzen. Wir erkennen einen
Trend, in diese beiden Technologien zu investieren. Ebenso wie Managed Service, fir Kunden, die
nicht Uber ein eigenes 24x7 CSIRT-Team verfugen.

SIEM fiir Transparenz bei Maschinen-Daten

Wir alle kennen den Ausdruck "Data is the new oil". Warum versuchen Sie also nicht, alle Daten, die
Ihr Unternehmen taglich erstellt, zu nutzen, um datengestitzte Entscheidungen zu treffen und Ihr
Unternehmen effektiver zu steuern? Wir glauben, dass die bloBe Sammlung von Logs fiir Security-An-
wendungsfélle dazu Gbergehen wird, die gleichen (und zusétzliche) Daten flr IT- und Betriebs-Use

Cases zu nutzen.

Cloud Transparenz

Jeder bewegt sich in die Cloud, und die Devops-Teams bauen minutlich neue Umgebungen auf und
ab. Gleichzeitig wissen wir, dass alle groBeren VerstoBe in Cloud-Infrastrukturen auf Fehlkonfigu-
rationen oder Betriebspraktiken zurtickzufihren sind. Wir glauben, dass die Technologie, die eine
Verbindung zu Cloud-APIs herstellt, um Bestands- und Sicherheitsdaten zu extrahieren, fiir Ihr Secu-
rity-Team sehr hilfreich sein wird, um eine gewisse Kontrolle tiber ihre Cloud-Infrastruktur zu erhalten
und die Compliance-Arbeit zu erleichtern.

www.orangecyberdefense.com
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OT /ICS Transparenz

Fazit: Wie geht es weiter?
Bei Industrial Internet of Things (IlOT) und Industrie 4.0 dreht sich alles um die Verbindung von . R .
Maschinen mit anderen Maschinen und um die Optimierung und Produktivitét in einer "smart Sobald Sie Einblick in Ihre Assets und Daten haben’ missen Inves-

factory". - titionen in allen Bereichen der Prevention, Detection und Response

getatigt werden. Wir prognostizieren:
Die Vorteile sind immens, aber auch die Herausforderungen sind betrachtlich. Eine groBe

Herausforderung besteht darin, die Kluft zwischen OT-Experten und Security-Experten zu Prevention wird von einem "Alles-oder-Nichts"-Ansatz zu einem

Uberbriicken, damit sie die Widrigkeiten in beiden Bereichen verstehen und gemeinsam sichere OT- . . . -, . .
Umgebungen aufbauen kénnen. Ein guter Anfang ist es, sich einen Uberblick dariiber zu verschaffen, risikobasierten Ansatz ubergehen. Kritische Daten oder Mltarbelter,

was mit diesen Netzwerken verbunden ist und wie sie kommunizieren. Dieses Wissen kann dann - die Zugang zu kritischen Daten haben, mussen weiterhin den erfor-

die Implementierung von Schutz- und Bedrohungserkennungslésungen zum Schutz dieser OT- . derlichen Schutz erhalten.
Umgebungen ermdglichen. :
Detection wird sich von 'Standard' auf kundenspezifische Detection

verlagern. Generische Regeln in einem SIEM reichen nicht aus, um

Privileged Account Transparenz intelligente Gegner zu entdecken.

Die Mehrzahl der DatenverstoBe erfolgt durch die Verwendung von Konten, die eine hohe - Response wird sich von der "Oops-Hilfe" zu einem proaktiven und
Berechtigungsstufe haben, um laterale Bewegungen und Datenexfiltration durchzuflhren. Warum? geplanten Ansatz verlagern.

Weil es einfach ist. Viele Organisationen haben keine Transparenz oder Kontrolle tber all die

hochsensiblen Konten. Eine géngige Schatzung lautet, dass die Anzahl der hoch eingestuften " Die Kombination der eigenen Féhigkeiten mit der Nutzung externer
Konten etwa dreimal so hoch wie die Anzahl der normalen Benutzerkonten ist. Haben Sie die : : . .

Kontrolle dariiber, wer Zugriff auf diese Konten hat, wie Passworter geteilt und rotiert werden und Ressourcen ist der Weg in die Zukuntft.

was die Personen tatsachlich tun, wenn sie als Administratoren angemeldet sind? Die Einsicht in lhre Viele O isati il ittelfristi icht tiber di forder-
aktuellen "privileged" Konten ist ein erster groBer Schritt in lnrem Plan, die Sicherheit eben dieser Iele Lrganisationen veriugen mitteliristig nicht uber die erforaer

Konten zu implementieren. lichen Fahigkeiten in den Bereichen Detection und Response.
- Wir erwarten daher, dass der Markt fir Managed Detection & Re-
sponse-Services weiterhin deutlich wachsen wird.

4 o ) - L )

120 Privatkliniken der Firefox 69 blockiert jetzt

Ramsay-Gruppe im standardmaBig 3rd-Party-

Visier eines Cyber- Tracking-Cookies und e000000000000000

. . )
Angriffs Cryptominers °
)

Der Angriff verursachte einen Durch die standardmaBige Aktivierung @ °

|IT-Blackout in Marseille, wurde eines verbesserten Trackingschutzes fiir alle PY

aber durch Incident Response Benutzer wird Mozilla automatisch beliebte 0.

eingedammit, bevor er sich Tracking-Cookies deaktivieren, wie Google P

ausbreiten konnte 3, Analytics und verhindert zusétzlich die L C I B
ce0 006 Ausfiihrung von JS-Cryptominers 44,

-
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Profil von Twitter-CEO Jack Dorsey gehackt

Twitter deaktiviert "Twittern per SMS', nachdem Hacker mittels SIM-
Swapping Dorseys Handynummer beansprucht hatten, die sie sich zuvor
durch Social Engineering eines AT&T-Mitarbeiters verschafft hatten ],

-

Personliche Daten von fast jedem
ecuadorianischen Biirger geleaked

Mehr als 16 Millionen
Patientenakten aus 50
Landern ungeschiitzt

Die Aufzeichnungen umfassen in erster

Linie medizinische Bilder und Scans,
z.B. Rontgenaufnahmen, MRTs, CT-
Scans, zusammen mit personlichen
Daten wie Namen, Adressen und
Sozialversicherungsnummern. Dies
war kein Hack, sondern vielmehr die
"normale" Art und Weise, wie solche

Bilder jahrelang gespeichert wurden 481,

Der Geschéftsfuhrer der IT-Beratungsfirma Novaestrat wurde
verhaftet, nachdem personliche Aufzeichnungen von so
ziemlich der gesamten Bevolkerung auf einem &ffentlichen und
ungeschlitzten Elasticsearch-Server abgelegt wurden 46,

InfoTrax entdeckt laufenden VerstoB erst nachdem
der Server keinen Speicherplatz mehr hatte

Anscheinend dauert der VerstoB seit 2014 an, wurde aber erst entdeckt,
nachdem ein Archiv mit gestohlenen Daten, das die Hacker erstellt hatten,
drohte, den Serverspeicherkapazitat des Unternehmens zu Uberschreiten.
InfoTrax bietet ERP-L&sungen an 9],

J

-

J

Cryptomining-Botnet
Smominru breitet sich weiter aus

Laut Untersuchungen von Guardicore infiziert die

Malware jeden Monat bis zu 90.000 Kunden und
eoeo0o

bekannte EternalBlue-Schwachstelle aus 171,

nutzt die aus der berlichtigten WannaCry-Kampagne

J

J

Passwort nach 39 Jahren geknackt

Das Passwort gehért Ken Thompson, einem der Vater des urspriinglichen
UNIX. Selbst im Jahr 2019 erwies sich das 8-stellige Passwort als unerwartet
schwer zu knacken. Man fand heraus, dass es sich um einen kurzen Code fir
einen Schachzug handelte: Bauer von Dame 2 auf Dame 4, oder "p/g2q4!a" 19,

-

N\

_ )
Die Grand Cognac

Agglomeration weigert
sich, Losegeld zu

zahlen e

400 Computer einschlieBlich
Haupt- und Backup-Server
werden per E-Mail infiziert, was
zu einer Verschllisselung von
internen Arbeitsdokumenten aus
10 Jahren fihrt. Das geforderte
Losegeld betragt €180.000 151,

J

©0
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GoSport und Courir GoSport von Ransomware getroffen

Die Vertriebsgruppen und Bekleidungseinzelhandler Go Sport und Courir
werden Ende Oktober 2019 durch Ransomware lahmgelegt. Die Geschéfte

offline 9,

missen geschlossen werden und das Zahlungssystem ist flr einige Zeit

-

M6, einer der gréBten Fernsehkanale
Frankreichs, von Ransomware betroffen

Frankreichs gréBter in Privatbesitz befindlicher
Multimediakonzern ist von Ransomware betroffen. Dank
modernster Cybersecurity kénnen Ausfélle von Radio-
und Fernsehkanalen verhindert werden 152,

Zahlungslésungs-
Riese Edenred gesteht
Cyberattacke ein

Das Unternehmen bietet

50 Millionen Kunden

weltweit Losungen fur
Arbeitnehmerleistungen,
Fuhrpark und Mobilitat sowie fur
Firmenzahlungen. Aufgrund der
schnellen Reaktion konnten die
Auswirkungen relativ begrenzt
werden 154,

~

-

J

Krankenhaus in
Rouen wendet sich
nach Cyberattacke
Stift und Papier zu

Schnelles Handeln der
franzdsischen Behorde

fur Cyberkriminalitat
ANSSI tragt dazu bei, das
Ausmal des Ransomware-
Ausbruchs einzuddammen
und die Systeme schnell
zurlickzubringen 159,

J

N\

Datenleck bei T-Mobile US

Angreifer waren in der Lage, die personlichen
Daten von Uber einer Million Kunden zu
erhalten. Offenbar waren Finanzinformationen
und Passwortdaten nicht betroffen 1591,

J

Verbindungen zu kapern

(und sie zu manipulieren) 57,

Neu entdeckter Fehler ermoglicht
Angreifern, verschliisselte VPN-

CVE-2019-14899 betrifft die meisten Linux- und
Unix-ahnlichen Betriebssysteme, einschlieBlich
FreeBSD, OpenBSD, macOS, iOS und Android. Es
kénnte entfernten Netzwerk-Angreifern erlauben,
verschlisselte VPN-Verbindungen auszuspionieren

Snatch-Ransomware startet
Windows im abgesicherten

Modus neu, um den Virenschutz

zu umgehen

Die Ransomware verwendet einen manipulier-
ten Windows-Registrierungsschlissel, um

einen Dienst zu planen, der im abgesicherten
Modus startet und von dort aus die Ver-

schllsselung ausflhrt. Snatch zielt speziell auf

Unternehmen und Regierungseinrichtungen

ab

[t58].
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Zusammenfassung:

Was haben
wir gelernt?

Es istimmer eine Herausforderung, nach so vielen
interessanten Fakten und Meinungen eine Schlussfolgerung
zu schreiben. Deshalb werde ich versuchen, die meiner
Meinung nach wichtigsten Erkenntnisse aus diesem
Security Navigator hervorzuheben.

Zu Beginn méchte ich auf das Grundprinzip des Digital Trust
eingehen. Es ist ein Fakt, dass wir in einer sehr vernetzten

Welt leben. Wir haben in jedem einzelnen Aspekt unseres
Lebens zahlreiche Interaktionen mit digitalen und vernetzten
Systemen. Diese Systeme machen unser Leben einfacher und
verbessern unsere Lebensqualitat erheblich. Aber mit den
Vorteilen, kommen auch Nachteile. Als Verbraucher sind unsere
Daten, Entscheidungen, Verhaltensweisen und Interaktionen mit
anderen zu einer Ware geworden, die im Guten und leider auch
im Schlechten verwendet werden kann. Ich denke nicht, dass die
meisten von uns eine bewusste Entscheidung getroffen haben,
freien Zugang zu unseren persénlichen Daten und damit zu
unserem Leben zu gewéhren, als wir anfingen, die verschiedenen
Systeme zu nutzen und mit ihnen zu interagieren. Mit anderen
Worten, als wir anfingen, die Vorteile der Technologie zu
genieBen, haben wir die potenziellen Nachteile nicht vollsténdig
in Betracht gezogen. Wie dieser Bericht so anschaulich illustriert,
werden unsere Daten oft kompromittiert, gehandelt und genutzt
auf eine Art und Weise, mit der wir nie gerechnet hatten.

Ich spreche mich nicht dafur aus, keine Technologie mehr zu
verwenden, aber ich glaube, dass Unternehmen einen Gang
zulegen und die Verantwortung fir die Daten Gbernehmen
mussen, die wir ihnen anvertrauen. Ich glaube, dass die

heutige Cybersecurity-Industrie ihr Versprechen, Vertrauen

zu gewahrleisten, nicht einhalt. Trotz der Tatsache, dass die
Ausgaben steigen, erleben wir immer haufiger immer gréBere
SicherheitsverstoBe. In gewisser Weise liegt eine gewisse
Mudigkeit diesbezlglich vor, denn die meisten Menschen zucken
bei den letzten Berichten von Vorféllen fast mit den Schultern.

Der Nachrichtenzyklus wird von groBen Sicherheitslicken
beherrscht, aber die richtigen Lehren werden daraus oft nicht
gezogen. Unsere Branche wird von der Technologie beherrscht,
und die Technologieanbieter bieten immer mehr Losungen an,
um im Wesentlichen dasselbe Problem zu I6sen. Meiner Meinung
nach liegt der Schwerpunkt zu wenig auf dem Risikoversténdnis,
der Suche nach potenziellen Licken und dem Aufbau einer
robusten Response- und Recovery-Fahigkeit.

Um die Situation aus praventiver Sicht zu verbessern, mochte ich

mich auf vier grundlegende Bereiche konzentrieren, Bereiche, die
im gesamten Bericht diskutiert worden sind.
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Menschliches 8 :
Verhalten dndérn. L==_—

Dies ist oft der Teil der Cybersecurity, in den
am wenigsten investiert wird.

Cyberdefense beginnt und endet bei unseren
Benutzern. Unsere Benutzer werden oft

als das schwéchste Glied wahrgenommen,
aber sie kdnnen unser starkster Verbilindeter
sein, indem sie als intelligente menschliche
Sensoren fungieren. Wenn es auch nur

einen einzigen Ratschlag gibt, den ich dem
typischen CISO geben wiirde, dann den,
seine User aufzukldren und zu beféhigen und
sie nicht langer als Opfer zu betrachten.

eeoeo Fokus auf Authentifizierung eec00000000000000

und Autorisierung

Angesichts der Zahl der
kompromittierten Benutzerpassworter,
die der Halfte der Weltbevélkerung

\ entspricht, ist klar, dass die alleinige
Verwendung von Passwortern einfach
nicht stark genug ist.

Die Authentifizierung sollte ein Muss
sein und ebenso transparent und
einfach zu handhaben sein wie
Passworter. Ich glaube, es ist an der
Zeit, Passworter abzuschaffen. Uber
die Passwdrter hinaus ist es auch
wichtig, sich auf die Autorisierung

zu konzentrieren und das Prinzip der
geringsten Privilegien in die Praxis
umzusetzen. Unsere ethischen Hacker
lieben ein Benutzerkonto mit Admin-
Privileg oder ein Admin-Konto mit dem
gleichen Passwort wie ein Benutzer.

Report Zusammenfassung .

73

lhre Angriffsflache und
Schwachstellen verstehen

Hacking ist fast nie so weit fortgeschritten, wie die
Presse uns glauben machen will. In den meisten
Fallen sind die ausgenutzten Schwachstellen alt
und wohlverstanden. Vieles deutet darauf hin,
dass das Durchschnittsalter einer bei groBeren
Angriffen ausgenutzten Schwachstelle bei 90 Tagen
liegt. Bei vielen der jingsten Angriffe brauchten
die Schurken nicht einmal eine Schwachstelle
auszunutzen. Alles, was sie tun mussten,

war eine Datenbank von einem &ffentlichen
Server ohne Passwort herunterzuladen. Wenn
Unternehmen genauso viel Zeit damit verbringen

Barrieren innerhalb von .
Netzwerken errichten

Eines der grundlegendsten Prinzipien der
Netzwerksicherheit ist das der Zonen des

: Vertrauens. Eine Zone des Vertrauens ist im wirden, ihre Angriffsflache und Schwachstellen
: Grunde die Gruppierung von Geraten oder zu verstehen, wie sie versuchen, den neuesten

° Daten mit einem &hnlichen "Level of Trust". technologischen Security-Trend umzusetzen,

° Viele Unternehmen haben nur ein einziges wirde unser Bericht viel kiirzer ausfallen. Ein gut
° Level mit wenigen Barrieren innerhalb strukturiertes Programm flr das Management

des Netzwerks. Was bei vielen VerstoBen
Uberrascht, ist nicht die Tatsache, dass
Unternehmen VerstoBe verzeichnen.

von Schwachstellen in Verbindung mit einem
detaillierten Verstandnis Ihrer Umgebung und des
Ortes, an dem die Daten liegen, wird das Niveau

Es ist die Tatsache, dass Hacker, sobald sie Ihrer Sicherheit exponentiell erhGhen.

einmal eingedrungen sind, frei innerhalb des
Zielnetzwerks umherwandern kénnen.

Wir leben mit Sicherheit in interessanten Zeiten mit der COVID-19-Pandemie, die eine beispiellose
Geschéftstransformation bewirkt. Das Tempo der Transformation war, gelinde gesagt, erstaunlich, da die meisten
Unternehmen ihre Arbeitsweise innerhalb weniger Wochen vollstdndig veréndert haben. Offensichtlich hat

diese Transformation einige neue Herausforderungen in Bezug auf die Sicherheit geschaffen. Aber man kénnte
argumentieren, dass die Herausforderungen nicht wirklich neu sind. Fernzugriff ist seit geraumer Zeit Realitét. Die
neue massive Verlagerung auf Homeoffice- und Cloud-Infrastruktur hat die Nachfrage nach Transparenz nur noch
verstarkt, da der Perimeter jetzt wirklich bei jedem Mitarbeiter zu Hause ist.

Wenn der klassische Perimeter wegfallt, missen intelligente Losungen implementiert werden, um Bedrohungen zu
verhindern, zu erkennen und darauf zu reagieren. Es ist auch wichtig zu Uberlegen, was passiert, wenn eine Menge
von Geréten ins Buro zurlickkehren, die langere Zeit nicht den Schutz der Unternehmenssicherheit genossen haben
und wieder in unsere Unternehmensnetzwerke aufgenommen werden mussen.

AbschlieBend mdchte ich sagen, dass sich Cyberkriminalitdt derzeit auszahlt und zwar recht gut. Wie in

dem Bericht erdrtert, erhalten Hacker hdufig Lésegeld, insbesondere wenn eine Cyberversicherung besteht.
Hacker, die sechsstellige Belohnungen fiir das Hacken erhalten, nihren das kriminelle Okosystem und das wird
héchstwahrscheinlich zu einer deutlichen Zunahme der Hacking-Aktivitdten fihren. In meinen Augen ist dies

die groBte Einzelveranderung in unserer Cybersicherheitswelt im Jahr 2019. Kriminelle kénnen ihr Handwerk mit
immer ausgefeilteren Werkzeugen monetarisieren, die hdufig sogar von Regierungen entwickelt werden. Das ist
besorgniserregend und bedeutet, dass Unternehmen davon ausgehen mussen, dass sie irgendwann zum Ziel
werden. Wie Stefan Lager sagte, miissen wir uns genauso auf das Verstandnis unseres Risikos, das Erkennen von
Problemen, die Reaktion und die Wiederherstellung konzentrieren, wie auf den Schutz unserer Assets.
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Dieser Bericht hatte nicht ohne die harte Arbeit vieler Forscher, Journalisten und
Organisationen auf der ganzen Welt erstellt werden kénnen. Wir haben dankend ihre Online-
Publikationen als Referenz oder Kontext verwendet.
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Haftungsausschluss

Orange Cyberdefense stellt diesen Bericht auf einer "Ist-Basis" zur Verfligung und Ubernimmt keine Garantie

fiir seine Genauigkeit, Vollstédndigkeit oder daflr, dass er alle aktuellen Daten enthélt. Die in diesem Bericht
enthaltenen Informationen sind allgemeiner Natur und sollten nicht zur Behandlung spezifischer Sicherheitsfragen
verwendet werden. Die dargestellten Meinungen und Schlussfolgerungen spiegeln das Urteil zum Zeitpunkt der
Veréffentlichung wider und kénnen ohne vorherige Anklindigung gedndert werden. Jegliche Verwendung der in
diesem Bericht enthaltenen Informationen erfolgt ausschlieBlich auf Risiko des Benutzers. Orange Cyberdefense
Ubernimmt keine Verantwortung flir Fehler, Auslassungen oder Schaden, die sich aus der Verwendung der in
diesem Bericht enthaltenen Informationen oder dem Vertrauen auf diese Informationen ergeben. Wenn Sie spezielle
Sicherheitsbedenken haben, wenden Sie sich bitte an Orange Cyberdefense, um genauere Analysen und Security
Consulting Services zu erhalten.

In Notfallen kdnnen Sie unser CSIRT-Team Uber die Hotline Ihres Landes
rund um die Uhr erreichen! Finden Sie die Hotline Ihres Landes unter
orangecyberdefense.com!

Ein ganz besonderer Dank
gilt allen Cyber-Huntern,
Analysten und Ingenieuren
in unseren SOCs.




Warum
Orange Cyberdefense?

Cybersecurity Spezialisten

Orange Cyberdefense ist auf Cyber-
Security Services und -L&sungen
spezialisiert und kann auf eine 25-jahrige
Erfolgsgeschichte bei der Erbringung von
Managed Services flr einige der groBten
Unternehmen der Welt zurtickblicken.

Hervorragende Expertise

Unsere Services werden von unseren

10 CyberSOCs und 16 SOCs weltweit
erbracht, die einen sofortigen 24x7x365-
Zugang zu Spezialisten bieten, die sich
mit Vorféllen befassen und eine sténdige
Verfligbarkeit gewahrleisten.

Vendor Insights

Unsere enge Partnerschaft mit zahlreichen
Anbietern bietet einen hervorragenden
Zugang zu deren technischen Experten
und Produkt-Roadmaps - so bleiben
unsere CyberSOCs immer einen Schritt
voraus.

Umfassende Security Insights

Die "Greater Intelligence"-Plattform von
Orange Cyberdefense verarbeitet tiber
50 Milliarden Ereignisse pro Monat und
ermoglicht uns so einen beispiellosen
Zugang zu aktuellen und aufkommenden
Bedrohungen. Unsere Elite-Consulting
Team steht an vorderster Front der Cyber-
Security —und gibt Einblick in kriminelle
Denkweisen. Wir verwenden diese
Informationen, um sicherzustellen, dass
unsere Kunden so sicher wie mdglich
sind.

www.orangecyberdefense.com



