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Systeme de Management de la Sécurité de I'Information (SMSI)
Mise en place de I'ISO/IEC 27001:2013

Descriptif du programme

Avec notre formation, améliorez et protégez votre organisation, partagez les connaissances de la sécurité de
I'information et consolidez la confiance de toutes les parties intéressés par la mise en place de I'ISO/IEC 27001.
Gagnez de I'expertise pour mettre en ceuvre un Systéme de Management de la Sécurité de I'Information (SMSI)
durable et de qualité.

Nous délivrons une certification reconnue mondialement qui vous donne le cadre des compétences pour gérer les
données de votre organisation et maintenir la meilleure pratique dans le management de la sécurité de
I'information. Cela intégrera, chaque étape dont votre cadre réglementaire a besoin pour évaluer les risques et
batir une organisation attentive. En complément de cette formation vous jouerez un réle clé en vous assurant que
votre organisation est conforme a I'ISO/IEC 27001.

Objectifs et bénéfices

e Un bon Systeme de Management de la Sécurité de IInformation (SMSI) améliore et protége votre
organisation, cette formation vous permettra de mettre en ceuvre un SMSI efficace sur le long terme.

e Des contrbles de sécurité de qualité complets consolideront la confiance de toutes les parties prenantes de
I'entreprise

e L'expertise et les connaissances de la sécurité de I'information livrent I'assurance Iégale et contractuelle de la
conformité a IISO/IEC 27001

e Vous recevrez un soutien total et une formation d’un tuteur BSI d’envergure internationale

A la fin de cette formation, vous serez en mesure :

e D’identifier le type de cadre pour la mise en place de I'ISO/IEC 27001 en suivant le cycle PDCA
o De vérifier le positionnement de votre société par rapport a I'ISO/IEC 27001

e D'interpréter les exigences de I'ISO/IEC 27001 dans le contexte de votre organisation depuis sa mise en
ceuvre

e De mettre en ceuvre les éléments clés de I'ISO/IEC 27001

A qui s’adresse cette formation

e Ceux qui souhaitent étre impliqués dans le conseil de la direction a l'introduction de I'ISO/IEC 27001 dans
leur organisation.

e  Ceux qui ont des responsabilités vis-a-vis de la sécurité de l'information
e  Ceux qui planifient de mette en ceuvre un nouveau systeme de management
e Tous ceux qui travaillent dans la sécurité de I'information, y compris les consultants

Durée de la formation : 2 jours

Prérequis

La formation est destinée aux personnes ayant déja une compréhension de I'TSO/IEC 27001:2013 (nous
recommandons fortement aux participants qui n‘ont pas cette compréhension d‘assister a la formation d’un jour,
Introduction a I'ISO 27001, les conditions nécessaires de cette norme ne sont pas abordées dans cette
formation).
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1% Jour

Heure Sujets

09.00 Accueil et introduction

Objectifs et structure de la formation

Qu’est-ce que le SMSI

Mettre en ceuvre un Systeme de management

Exigences de la norme et documentation

Les bases de I'analyse d’écart

Contexte

Parties prenantes

Cadre de la norme

La direction

17.00 Résumé

2°™ Jour

Heure Sujets

09.00 Rappel du 1 jour

Le processus de planification

Risques et opportunités

Objectifs et cibles

Soutien

Opération

Controle, mesure, analyse et évaluation

Audit interne et rappel du management

Non-conformités, correction des processus et amélioration

Intégration

17.00 Fin de la formation

Deux courtes pauses seront prises aux heures souhaités le matin et I'aprés-midi. Une heure sera prévue pour le
déjeuner. Des pauses supplémentaires pourront étre prises d'un commun accord entre le tuteur et les participants
tant que tous les objectifs d'apprentissage soient respectés.



